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RESUMEN EJECUTIVO

Este proyecto esta desarrollado para la agencia de viajes METROPOLITAN
TOURING C.A, empresa dedicada al turismo emisivo, con la finalidad de
implementar normas de seguridad en la proteccion de su informacion basandonos en
la iso 27001, para tener un mejor control sobre la informacion que maneja
actualmente esto controlando a través de una planificacion y realizando auditorias
internas para saber el estatus actual y calificar cada una de las secciones que exige la
norma internacional con esto sabemos el porcentaje de riegos que posee la empresa
en su seguridad de la informacion, en base a esto ayudara a tener un mejor control
sobre sus politicas actuales y ver en que puede mejorar la infraestructura de esta
manera ayudando a la seguridad informética para evitar posibles ataques de
cibernautas ya que en la actualidad existes muchos riesgos de perdida de informacion
por no tener controles adecuados sobre sus sistemas actuales.

Este proyecto es desarrollado para la plataforma web y que puedan tener acceso
desde un navegador con acceso a internet y que sea amigable para para su uso, este
sistema sera de mucha ayuda ya que en base a la planificacion ayudara para una
futura certificacion de la empresa esto ayudando a tener una mejor presentacion en la
seguridad de sus datos y confiabilidad a sus clientes que maneja actualmente

Metropolitan Touring C.A.
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ABSTRACT

This project is developed for the travel agency METROPOLITAN TOURING CA, a
company dedicated to outbound tourism, with the purpose of implementing security
standards in the protection of your information based on the 1SO 27001, to have a
better control abone the information currently handled this controlling through a
planning and performing internal audits to know the current status and qualify each
of the sections required by the international standard with this we know the
percentage of risks that the company has in its security of information, based on this
help to mantain better control abone their current policies and see how they can
improve the infrastructure in this way help the computer security to avoid possible
attacks from cybernauts since at present there are many risks of information lost for
not having adequate controls on their current systems.

This job is developed for the web platform and can be accessed from a browser with
internet access and is friendly to use, this system will be very helpful because based
on the planning will help for a future qualification of the company It helps to have a
better performanced the security of your data and reliability to your customers that

Metropolitan Touring CA currently manages.
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CAPITULO |

1. Antecedentes

1.01. Contexto

La empresa Metropolitan Touring C.A. es una compaiiia localizada en el distrito
Metropolitano de Quito, especificamente al norte de la Ciudad, en el sector el Batan
Alto (Av. De Las Palmeras, De Las Orquideas N45-74).

En la actualidad su actividad comercial se basa en el mercado turistico contando con
una vision de ser lider en el mercado nacional, es hoy en dia una de las empresas de
mayor participacion y crecimiento en el mercado turistico.

La ISO 27001 es una norma internacional emitida por la Organizacién Internacional
de Normalizacion (ISO) y describe como gestionar la seguridad de la informacién en
una empresa, la Ultima actualizacion de la norma fue publicada en 2013.

A diario estamos amenazados por riesgos que ponen en peligro la integridad de
nuestra informacion y con ello la viabilidad de nuestros negocios, riesgos que
provienen no solo desde el exterior de nuestra empresa, sino también del interior.

La ISO 27001 esta conformada por catorce dominios que a Su vez se encuentran
desglosados en una serie de controles que permitiran a las organizaciones utilizarlos
como directrices para una correcta gestion de seguridad de la informacion.
Actualmente la empresa no cuenta con un método o control que le permita identificar
vulnerabilidades, riesgos y ataques a los que pueden ser sometida, por lo cual se
decide implementar la norma ISO 27001 para mantener un correcto y oportuno

control interno de los activos que actualmente maneja Metropolitan Touring C.A
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1.02. Justificacion

Las empresas pueden asegurar sus datos e informacion de valor con la ayuda de un
Sistema de Seguridad de la Informacidn, en el que es necesario considerar el ciclo de
vida de la misma, lo que hoy es critico para nuestro negocio puede dejar de tener
importancia con el tiempo.

La empresa Metropolitan Touring actualmente no cuentan con politicas establecidas
de acuerdo a la norma ISO 27001, por lo cual en cada auditoria que se lleva a cabo
se realiza de forma manual registrando en papel y en muchos de los casos por tener
un inadecuado control se llega a perder estos informes que son de importancia para
la organizacion.

A traves de esta implementacion de la norma 1SO se beneficiara directamente al area
de infraestructura, gestor de infraestructura, gerencia de tecnologia, logrando de esta
forma tener controles adecuados sobre la confidencialidad, disponibilidad e
integridad de la informacion protegiendo de esta forma la informacion de todas las
partes interesadas, adicional a esto el cumplimiento de la norma ISO para una futura
certificacion.

Facilitando de esta forma la comercializacién de los diferentes productos y servicios
que ofrece actualmente Metropolitan Touring.

El impacto se reflejara con sus clientes, la seguridad con que se abordan todos los
temas relacionados con la proteccién de la informacion, la cual es la base para la
gestion de riesgos de seguridad y asi mismo la determinacion de los niveles de

proteccion que se requieran.
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1.03. Definicion del Problema Central.

¢Qué es un problema?

“Problema son los inconvenientes o fallas que surgen en distintos contextos y que
requieren de una solucion. Puede entenderse que un problema es una barrera que
debe ser sorteada para alcanzar un objetivo” (Definicién de, 2011, parr.1)

¢Qué es Matriz T?

“Es una técnica para diagnosticar situaciones. Fue desarrollada por Kurt Lewin
proporcionada un marco para observar las fuerzas que afectan a una situacion
problematica. Las fuerzas impulsoras y las fuerzas represoras. Las fuerzas impulsoras
positivas son las que traen cambios a la situacion actual y las fuerzas represoras o

negativas evitan que el cambio ocurra. (Marcela Moreno, 2012, pag.

Tabla 1

Escalas
1 Bajo
2 Media Baja
3 Medio
4 Medio Alta
5 Alto
Creado por: Freddy Guaman

Analisis:
En esta tabla tenemos el puntaje la cual se medira en la Matriz T, con un puntaje

de 1 bajo, 2 media baja, 3 medio, 4 medio altay 5 alta.
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Tabla 2

Analisis de fuerzas “T”

Situacion Empeorada

Pérdida de credibilidad y
posicionamiento en el
mercado

FUERZA
IMPULSADORA

Capacitacion sobre
seguridad
informatica al
personal de
sistemas
Aplicacién de la
norma ISO puntos
basicos

Aprobacién de la
auditoria anual en
el areade
infraestructura
Asignacion de
funciones al
personal de
sistemas
basandose en la
norma ISO.

Creado por: Freddy Guaman

Analisis.- La matriz de fuerza “T” nos habla de las fuerzas impulsadoras y fuerzas

bloqueadoras del proyecto central el cual se toma en cuenta cada de uno de ellos

Situacién
Actual

La empresa no
aplica la norma

ISO 27001 en
su
infraestructura

| PC |
4 4 3
4 4 4
4 4 3
4 4 4

PC

Situacion Mejorada

Implementacion
de la norma ISO
27001 mediante
el Sistema de
Gestion de
Seguridad de la
Informacién.
FUERZA
BLOQUEDORAS

Escasos recursos
econémicos

Oposicién del
personal de
infraestructura de
la compafiia
Falta de cultura
informatica

Falta de
implementacion
de politicas de
seguridad en la
empresa.

para calificar con un numero de escalas desde una valoracién de bajo y alto.

Los cambios en dichos procesos seran notorios y favorables para la compafiia

Metropolitan Touring, obteniendo resultados en las politicas internas basandose en

4

la norma ISO, la que ayudara a la empresa una mayor rentabilidad y seguridad en

la informacion de los usuarios internos y externos de la misma.
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CAPITULO Il
2. Analisis de Involucrados
2.01. Mapeo de Involucrados
Figura 1
Detalle mapa de involucrados
[ Clientes ] Asesores de [ Proveedores ]
Ventas

N~ 1

Instituto _ _
Superior Metropolitan Touring
Tecnolbgico
Cordillera

La empresa no Area d

; rea de
Gestor d,(\emgroyectos aph;anl)% : z::i IS0 infraestructura

infraestructura

Gerencia de
[ Desarrollador [ Tecnologia ]

Creado por: Freddy Guaman
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2.02. Matriz de Involucrados

Tabla 12

Detalle matriz de analisis de involucrados

Actores Intereses Problemas Recursos, Intereses Conflictos
Involucrados sobre el Percibidos Mandatosy sobre el Potenciales
problema Capacidad  Proyecto

central es
Empresa Conocimien  Perdida de Investigaci6 Implement Falta de
Metropolitan to de la informacién  n ar la norma conocimiento
Touring norma internacion  sobre las
internaciona al ISO seguridades
1SO 27001 27001 de la
informacion
Gestor de Brindar una  Pocas Investigaci6 Mejorarla  Pocas
proyectos solucién a politicas de n seguridad personas
MT la seguridad de la especializada
inseguridad  para los informaci6 s en SGSI
de los datos datos. nde la
empresa
Area de Control de Insuficientes  Politicas Implement  Falta de
infraestructu la politicas de  actuales de arlanorma administracio
ra informacion  seguridad seguridad internacion n todas las
de la de la al ISO politicas de
empresa empresa 27001 seguridad de
la informacion
Gerenciade Implementa Informacion  Recopilacié Factibilidad Corto plazo
Tecnologia r la norma errébnea nde y viabilidad parala
internaciona sobre la informacion, implementaci
[1SO 27001 norma acceso a on del
internacional internet proyecto
ISO 27001
Desarrollado  Crear el Falta de Investigaci6 Implement Corto plazo
r sistema controlesen n, Accesoa arlanorma parala
web parael la internet internacion  implementaci
SGSI infraestructu al ISO 6n del
ra 27001 proyecto

Creado por: Freddy Guaman
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2.03. Requerimientos

2.01.1 Descripcion del sistema actual

La empresa Metropolitan Touring actualmente es una de las agencias de viajes mas
reconocidas a nivel nacional y una de las méas aceptadas por turistas, tanto por sus
productos y calidad de servicios que ofrecen.

La compafiia se subdivide en diferentes departamentos especializados en las
necesidades del cliente como pueden ser: convenciones, congresos, tours nacionales
e internacionales, emisién de boletos aéreos, reservacion de hoteles y asesoramiento
de visas.

Los asesores compafiia emplean un tiempo considerable para la busqueda de
informacidn y para la generacion de diferentes reportes de registros histéricos.

Por dichos productos y servicios que ofrece la organizacion se manejan diferentes
aplicativos y sistemas optimizado el trabajo de cada uno de sus empleados, entre los
sistemas principales que se utilizan son: Sabre, Orion, Google entre otros.

Las politicas que maneja la empresa actualmente permite un obtener un respaldo de
la informacion, sin embargo son vulnerables a dafios, alteraciones, perdidas y errores
humanos disminuyendo asi la calidad de la informacion generada. Por el aumento
de demanda de turistica la empresa necesita contar con modelo de seguridad que
permita respaldar la informacion de los usuarios internos y externos de la misma,
garantizando la consistencia de la informacién y permitiendo mejorar los tiempos

de respuesta.
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2.01.2 Visiény alcance

Vision.-

Adaptar las politicas actuales de la compafiia Metropolitan Touring a la norma ISO
27001, generando mayor seguridad en el registro, control y manipulacion de datos,
optimizado tiempos de respuesta en la busqueda de la informacién, obteniendo la
certificacion de calidad 1SO.

Alcance.- El sistema web permitira llevar a cabo la evaluacion interna de las
politicas de seguridad de la informacion basando en la norma 27001 mediante los
siguientes con los médulos:

Maédulo de Configuracion General (Seguridad):

En este mddulo se encuentra la configuracion general del sistema basado en la
seguridad, como la administracion de personas, roles, tipos de roles, y accesos al
sistema mediante roles de usuario.

Moédulo de Parametrizacion (Mantenimiento):

En este mddulo se realizara la planificacion de la auditoria interna, parametrizando
cada una de las normas que se encuentran en la iso 27001.

Moédulo de Auditoria (Procesos):

En este mddulo se encuentra ya la planificacién de la auditoria para ser evaluada, en
donde el gestor de infraestructura de la empresa ingrese sus politicas de seguridad
acorde a la norma como tal.

Médulo de Reportes:

Obtencién de informes, datos finales de la evaluacion de calidad de la auditoria

generada bajo la norma ISO 27001 para la futura toma de decisiones.
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2.01.3 Entrevistas

Tabla 3

DISENO ENTREVISTA

Identificador: ENTO001

Preguntas
¢ Quiénes estarian inmersos en

este proceso?

¢Laempresa cuenta con la

certificacion I1SO 27001?

¢Laempresa ha definido un
presupuesto para implementar la

norma ISO 270017
¢MT cuenta con politicas o

normativas para la seguridad de la

¢MT se alinea a algun estandar o

norma para gestionar la Seguridad

;Serealizan en MT eventos
relacionados con la

concientizacion/difusién de la
¢ Qué grado de interés tendria en

una herramienta de software que

permita realizar la auditoria interna
¢ Qué reportes ayudaria a su

gestion

Creado por: Freddy Guaman

Objetivos
Conocer quienes

tendran acceso al
Saber la situacién
actual de la empresa
Verificar los recursos
econdémicos con los

gue cuenta la empresa
Conocer las politicas

actuales de la empresa

Validar que estandares

de seguridad manejan

Educacién informéatica

Verificar la factibilidad

del sistema

Tener una reportaria

amigable

Anélisis posterior
Los accesos al

sistema seran
T,en'er un blan'de
seguridad de la

No generar
demasiados costos

para la
Estructurar las

politicas actuales

Tener en claro sus

politicas de

Generar campafias
de seguridad en la

parte de la
Cumplir con las

expectativas que

necesita la empresa
Armar los reportes

acorde alas

necesidades
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Esta matriz permitird conocer todos los requerimientos funcionales y no funcionales

del negocio, como ayuda para desarrollo de la aplicacion.

2.01.4 Matriz de requerimientos

Tabla 4

MATRIZ DE REQUERIMIENTOS
Identifi  Descripcion
cador
REQUERIMIENTOS FUNCIONALES
REFO00
1 mediantes roles.
REFO0
2 |a normativa IS0 27001
REF003
27001
REF004
RENFOD
0
RENFOD
02 lugar fuera de la empresa.

El sistema debera permitir el ingreso de los usuario

El sistema debera permitir ingresar los parametros de

El sistema deberd permitir que |a persona de sistemas
ingrese sus politicas de acuerdo a la normativa 1SO

El sistema deberd permitir que |a persona de sistemas
cargue su soporte digital para validar las politicas.

El sistema debe generar un reporte con la norma 150 y
las politicas ingresadas por la persona de sistemas.

Se deberia poder ingresar al sistema desde cualguier

Fuente

Parsonal de
Sistemas MT

Auditor

Personal de
Sistemas MT

Parzonal de
Sistemas MT

Fersonal de
Sistemas MT

Personal de
Sistemas MT

Priorida

d

Alta

Alta

Alta

Alta

REQUERIMIENTOS NO FUNCIONALES

Alta

Alta

Tipo

Funciona

Funciona

Funcional

Funcional

Mo
funcion
al

Mo
funcion
al

Estado

Valido

Valido

Valido

Valido

Valido

Revision

Usuarios
Involucrados

Administrado
r Sistemas
Auditor

Auditor

Sistema
5

Sistema
5

Administrad
or Sistemas
Auditor

Administrado
r Sistemas
Auditor
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2.01.5 Descripcion detallada

Tabla 5
Detalle prioridad
1 Bajo
Media Baja
Medio
4 Medio Alta
5 Alto

Creado por: Freddy Guaman

Andlisis.- En esta tabla tenemos el puntaje el que medira los datos con un puntaje

de 1 bajo, 2 media baja, 3 medio, 4 medio alta y 5 alta.

Tabla 6

Detalle del requerimiento REF001

El sistema debera permitir el ingreso de
los usuario mediantes roles.

Creado por

Fecha Creacién

Identificador
Tipo de
Requerimiento
Datos de Entrada
Descripcién
Datos de salida

Resultados
Esperados

Origen

Dirigido a
Prioridad
Requerimientos

Asociados
ESPECIFICACION

Precondiciones
Poscondiciones

Criterios de
Aceptacién

Estado Implementa
cién
Freddy Guaman Actualizado por Freddy
Guaman
1/11/2017 Fecha de 7/11/2017
Actualizacién
REF001
Critico Tipo de Funcional

Requerimiento
Usuario y Contrasefia
El usuario se registra en la base de datos para la auditoria
Acceso correcto o usuario/contrasefia incorrecto

Acceso a la pantalla principal con los permisos de acuerdo
al rol del usuario

Personal de Sistemas MT
Administrador, Personal de Sistemas MT, Auditor
5

Creacion de usuarios

Acceso al sistema mediante roles

Creado en base a la entrevista, personas inmersas en el
proceso

Creado por: Freddy Guaman
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Tabla 7

Detalle del requerimiento REF002

El sistema deber& permitir ingresar los Estado
parametros de la normativa ISO 27001

Creado por

Fecha Creacidén

Identificador

Tipo de
Requerimiento

Datos de Entrada
Descripcién
Datos de salida

Resultados
Esperados

Origen
Dirigido a
Prioridad

Requerimientos
Asociados

ESPECIFICACION
Precondiciones
Poscondiciones
Criterios de
Aceptacién

Andlisis / Disefio /
Implementacion /
Pruebas / Liberado
/ Descartado

Freddy Actualizado Freddy
Guaman por Guaman
1/11/2017 Fecha de 7/11/2017

Actualizacion

REF002

Critico Tipo de Funcional
Requerimient
o}

Ingreso de datos, parametros de la normativa ISO 27001
Los datos ingresados son registrados en la base de

Registro Correcto o Falta llenar campos

Parametros cargados para posterior la persona de
sistemas ingrese las politicas de seguridad de la
informacion.

Auditor
Auditor, Personal de Sistemas MT
5

Ingresar todos los parametros de la norma ISO 27001
Acceso a la normativa ISO

Creado en base a la entrevista, personas inmersas en el
proceso

Creado por: Freddy Guaman
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Tabla 8

Detalle del requerimiento REF003

El sistema debera permitir que la Estado
persona de sistemas ingrese sus
politicas de acuerdo a la normativa

ISO 27001
Creado por

Fecha Creacidén

Identificador

Tipo de
Requerimiento

Datos de Entrada
Descripcién
Datos de salida

Resultados
Esperados

Origen
Dirigido a
Prioridad

Requerimientos
Asociados

ESPECIFICACION
Precondiciones
Pos-condiciones
Criterios de
Aceptacién

Andlisis / Disefio /
Implementacion /
Pruebas / Liberado
/ Descartado

Freddy Actualizado por Freddy
Guaman Guaman
1/11/2017 Fecha de 7/11/2017

Actualizacion

REF003

Critico Tipo de
Requerimiento

Funcional

Ingreso de datos, politicas de seguridad de la informacién
Los datos ingresados son registrados en la base de datos

Registro Correcto o Falta llenar campos

Politicas cargadas para posterior validacion con los
soportes de seguridad de la informacién.

Personal de Sistemas MT
Personal de Sistemas MT
5

Ingresar todos los parametros de la norma ISO 27001
Acceso a las politicas de seguridad de la informacién
Creado en base a la entrevista.

Creado por: Freddy Guaman
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Tabla 9

Detalle del requerimiento REF004

El sistema debera permitir que la Estado Analisis / Disefio /
persona de sistemas cargue su Implementqcién /
soporte digital para validar las Pruebas / Liberado
politicas. / Descartado
Creado por Freddy Actualizado por Freddy

Guaman Guaman
Fecha Creacién 1/11/2017 Fecha de 7/11/2017

Actualizacion

Identificador REF004
Tipo de Critico Tipo de Funcional
Requerimiento Requerimiento
Datos de Entrada Ingreso de archivos digitales
Descripcién El usuario adjunta los soportes digitales, politicas de
Datos de salida Registro correcto
Resultados Acceso a la reportaria para validacion de datos
Esperados
Origen Personal de Sistemas MT
Dirigido a Personal de Sistemas MT
Prioridad 5
Requerimientos
Asociados

ESPECIFICACION

Precondiciones Ingresar todos los parametros de la norma ISO 27001
Pos-condiciones Acceso a las politicas de seguridad de la informacién
Criterios de Creado en base a la entrevista.

Aceptacién

Creado por: Freddy Guaman
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Tabla 10

Detalle del requerimiento RENF001

El sistema debe generar un reporte Estado

con lanorma ISO y las politicas
ingresadas por la persona de

sistemas.
Creado por

Fecha Creacién

Identificador

Tipo de
Requerimiento

Datos de Entrada
Descripcién
Datos de salida

Resultados
Esperados

Origen
Dirigido a
Prioridad

Requerimientos
Asociados

ESPECIFICACION
Precondiciones
Poscondiciones
Criterios de
Aceptacién

Analisis
Freddy Actualizado por Freddy
Guaman Guaman
1/11/2017 Fecha de 7/11/2017
Actualizacién
RENFO001
Critico Tipo de No Funcional

Requerimiento

Ingreso de datos para generar reportes
El usuario ingresa al médulo de reportes

Consulta realizada

Acceso al pdf con la informacién de datos respectivos de la
auditoria.

Personal de Sistemas MT
Administrador, Personal de Sistemas MT, Auditor
5

Ingresar todos los parametros de la norma ISO 27001 y
Acceso a la informacién ingresada anteriormente
Creado en base a la entrevista.

Creado por: Freddy Guaman
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Tabla 11

Detalle del requerimiento RENF002

Se deberia poder ingresar al sistema Estado Analisis

desde cualquier lugar fuera de la

empresa.

Creado por Freddy Actualizado por Freddy
Guaman Guaman

Fecha Creacién 1/11/2017 Fecha de 7/11/2017

Actualizacion
Identificador RENF002
Tipo de Critico Tipo de No Funcional

Requerimiento

Datos de Entrada
Descripcién
Datos de salida

Resultados
Esperados

Origen
Dirigido a
Prioridad

Requerimientos
Asociados

ESPECIFICACION
Precondiciones

Poscondiciones

Criterios de
Aceptacién

Requerimiento

Ingreso al sistema fuera de la empresa
El usuario ingresa al sistema desde otro lugar que no sea la

Accesos Correctos

Acceso al sistema para el mismo funcionamiento con en la
red interna.

Personal de Sistemas MT
Administrador, Personal de Sistemas MT, Auditor
5

Ingresar todos los parametros de la norma ISO 27001 y
Politicas
Acceso a la informacién ingresada anteriormente

Creado en base a la entrevista.

Creado por: Freddy Guaman
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CAPITULO III
3. Problemas y Objetivos
3.01. Arbol de Problemas
Figura 2
Detalle arbol de problemas
. . ., Inconvenientes en las auditorias
8 Pérdida de informacion internas de la empresa
= =
O A
|
LL
L

Inadecuada administracion de la
seguridad de la informacion

1

Insuficientes politicas de seguridad en la proteccién de
informacion en la empresa

PROBLEMA
CENTRAL

) Falta de conocimiento de la
Inseguridad de datos norma 1SO 27001

CAUSAS

Falta de recursos tecnoldgicos

Creado por: Freddy Guaman

Analisis.- En el arbol de problemas podemos verificar las causas y efectos que
interviene en la elaboracién del proyecto, esto nos ayuda a determinar la situacion
actual que vive la empresa para la implementacion del Sistema de Gestion de

Seguridad de la Informacion.
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3.02. Arbol de Objetivos
Figura 3

Detalle arbol de objetivos

Proteccion de la Factibilidad de
informacion implementacién

FINALIDAD

Adecuada
administraciéon de la
seguridad de la

infromacion
A
< 4 N
|_
[7p)
5
o » Suficientes politicas de seguridad en la proteccion
8 de informacion en la empresa
o
- J
A A
[7p)
L
|_
&
; Conocimiento de la
pd » Seguridad de datos .
o) norma iso 27001
a
P
@)
(@)

Suficiente recursos
tecnolégicos

Creado por: Freddy Guaman

Andlisis.- Mediante el arbol de objetivos obtenemos el propdsito del
proyecto, los componentes que ayudaran a la finalidad del mismo y las
posibles soluciones para su implementacién tomado en cuenta todos los

componentes existentes.
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3.03. Diagramas de casos de uso
Figura 4

Diagrama de casos de uso ingreso al sistema

-

\ Ingreso al Sistema
Usuario i B

Validar Roles Autentificar

Creado por: Freddy Guaman

Nota: Diagrama de casos de uso del proyecto

Figura 4

Diagrama de casos de uso validacion de dominio y secciones

-

Flanifica .-d.ldlt:}rlﬂﬁ\_"

<<exEnd>>

Elije Dominios

‘alidacion
\\ m»-\ P Germnede T
Encamgado Auditor ©

Elije Seocciones

Creado por: Freddy Guaman

SISTEMATIZACION DE GESTION DE SEGURIDAD DE LA INFORMACION MEDIANTE UN
APLICATIVO WEB BASADO EN LA NORMA ISO 27001, PARA LA EMPRESA
METROPOLITAN TOURING C.A UBICADA EN EL D.M.Q. EN EL PERIODO OCTUBRE 2017
- MARZO 2018.



TECHOLOGICD SUPERIOR

ORDILLERA “@hdlisisiste mas o

Nota: Diagrama de casos de uso para la planificacion de auditoria, elije dominios y
secciones.
Figura 4

Diagrama de casos de uso ejecucion de auditoria

\ Ejeauts Auditoria
Gernte de TI

Gestor de Infraestuctum

Creado por: Freddy Guaman
Nota: Diagrama de casos de uso después de la planificacion, la ejecucién de la

auditoria.

Figura 4

Diagrama de casos de uso reportes

\ Rportes

Encamgado Auditor Gerente de T

Creado por: Freddy Guaman
Nota: Diagrama de casos de uso para los reportes que se generan para el gerente

de TI.
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3.04. Especificacion de casos de uso

Tabla 13 CU001
Especificacion casos de uso

CASO DE USO Datos Generales

IDENTIFICADOR CU 001

CURSO TIPICO DE EVENTOS

USUARIO SISTEMA
1. Elusuario ingresa 1. Verificausuarioy
al sistema. contrasefa.
2. Realiza el ingreso de 2. Despliega el formulario
lainformacién de registros de
3. Realiza modificaciones dominios y secciones.
en caso de ser 3. Almacenalainformacion en la
necesario. base de datos.
4. Fin.
CURSO ALTERNATIVO

1. Siel usuario y contrasefia son incorrectos, no tendré acceso al sistema.

2. En caso de no llenar todos los campos obligatorios, no guarda la
informacién en la base de datos

Creado por: Freddy Guaman
Nota: Especificacion de los casos de uso datos generales para las
configuraciones iniciales, tales como ingreso de personal, tipos de usuario,

creacion de usuarios acorde a roles.
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Tabla 14 CU002

Especificacion casos de uso

CASO DE USO Validacién de Dominios y Secciones

IDENTIFICADOR CU 002
CURSO TIPICO DE EVENTOS

USUARIO SISTEMA
4. El usuario ingresa 5. Verificausuarioy
al sistema. contrasefa.
5. Define dominios 'y 6. Despliega el formulario
secciones a ser de registros de
auditadas dominios y secciones.
6. Realiza modificaciones 7. Almacena lainformacién en la
en caso de ser base de datos.
necesario. 8. Fin.
CURSO ALTERNATIVO

3. Siel usuario y contrasefia son incorrectos, no tendra acceso al sistema.

4. En caso de no estar aprobado los dominios y secciones por el gerente Tl
no se procede con la auditoria interna.

Creado por: Freddy Guaman
Nota: Especificacion de los casos de uso validacion de dominios y

secciones.
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_ stemas
Tabla 15 CUO003
Especificacion casos de uso
CASO DE USO Ejecucién auditoria
IDENTIFICADOR CU 003
CURSO TIPICO DE EVENTOS
USUARIO SISTEMA
7. Elusuario ingresa 9. Verificausuarioy
al sistema. contrasefia.
8. Debe registrar los 10. Despliega el formulario
dominios y secciones de registros de
hacer auditadas dominios y secciones.
9. Realiza modificaciones 11. Despliega formulario
en caso de ser paraingreso de
necesario. politicas de la empresa.
10. validar todas las nomas 12. Almacena la informacién en la
para ser auditadas por la base de datos.
parte de infraestructura. 13. Fin.
CURSO ALTERNATIVO

5. Siel usuario y contrasefia son incorrectos, no tendra acceso al sistema.

6. En caso de no cumplir con alguna norma establecida en la iso 27001 no
se podria llenar el campo, solo una observacion.

Creado por: Freddy Guaman

Nota: Especificacion de los casos de uso ejecucion auditoria.
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Tabla 16 CU004
Especificacion casos de uso

CASO DE USO

IDENTIFICADOR CU 004
CURSO TIPICO DE EVENTOS
USUARIO

11. El usuario ingresa

al sistema.

Debe estar ingresado
lainformacién de la
normaiso 27001

Debe estar ingresado
las politicas de
Metropolitan Touring
Realiza modificaciones
en caso de ser
necesario.

12.

13.

14.

CURSO ALTERNATIVO

Generar Reportes

SISTEMA

14.
15.

16.

17.
18.

Verifica usuario y
contrasefa.

Despliega el formulario
de para generar
reportes.

Generar reportes en
base a la definicion y
alcance para la auditoria
interna.
Almacenalainformacién en la
base de datos.

Fin.

7. Sielusuario y contrasefia son incorrectos, no tendra acceso al sistema.

8. En caso de no tener ingresado toda la informacién solicitada no se podra
generar un reporte para andlisis gerencial.

Creado por: Freddy Guaman

Nota: Especificacion de los casos de uso generar reportes.
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3.05. Casos de uso de realizaciéon

Figura 5

Casos de realizacion Ingreso al sistema.

En este caso se verifica como sera el acceso al sistema acorde a la necesidad del
negocio validando el rol de usuario, se muestra el formulario para el ingreso de

personal y usuarios.

Usuarios

- ==
i Y
*, s
lingreso al Sistema ﬁrlngesn

Form Persanal Fram Usuarios

Creado por: Freddy Guaman

Nota: Especificacion de los casos de realizacion del proyecto
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Figura 6

Caso de uso de realizacion planifica auditoria

Mormas

-~ - \
Planifica Auditoria b
Planfica audtora
A s

Form_Dominios .
- Form Secciones

Creado por: Freddy Guaman

Nota: Especificacion de los casos de realizacion del proyecto
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Figura 7

Diagrama caso de realizacion ejecucion auditoria

politicas

Define Politicas R

{from Diagramas casos de ..

Ejecucion Auditoria

OO

Form_MNormas Form_Ingreso Politicas

Creado por: Freddy Guaman

Nota: Especificacion de los casos de realizacion del proyecto

Figura 8

Diagrama de caso de realizacion de reportes

— 2

SGenaerar Reportes

Form_ Reportes

Creado por: Freddy Guaman

Nota: Especificacion de los casos de realizacion del proyecto
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Tabla 17 CUR001

Especificacion casos de uso-Datos generales

CASOS DE USO DE REALIZACION

Nombre Datos Generales
Identificador CURO01

Responsabilidades Toma de decisién para realizar la auditoria interna en base a la
norma ISO 27001 y planificacion de la misma, eleccién de dominios y secciones.

Tipo Usuario

Referencia de Casos de Uso CU 001
Referencia Requisitos RF002
PRECONDICIONES

De Instancia
1. Elusuario debera estar registrado en el aplicativo
2. Ingreso al formulario de Registros Dominios y secciones

De Relacion
1. El usuario debe ser parte de la empresa Metropolitan Touring.
POSCONDICIONES
De Instancia
1. El Auditor valida los dominios y secciones establecidas para proceder con
la auditoria interna.
De Relacion
1. Posterior el auditor pone en valida la planificacién con el gerente de IT.

SALIDAS DE PANTALLA
1. Ingreso satisfactorio al aplicativo.
2. Confirmacion de éxito al ingresar los registros generales.
3. Notificacion de inconsistencia en la informacién.
Creado por: Freddy Guaman
Nota: Especificacion de los casos de realizacion en base al registro de

datos generales.
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Tabla 18 CURO002
Especificacion casos de uso-Validacion de Dominios y Secciones

CASOS DE USO DE REALIZACION
Nombre Validacién de Dominios y Secciones
Identificador CUR002

Responsabilidades Verificar los dominios y secciones indicadas por el auditor para
posterior a esto realizar la auditoria interna.

Tipo Usuario

Referencia de Casos de Uso CU 001
Referencia Requisitos RF002
PRECONDICIONES

De Instancia
3. El usuario debera definir los dominios y secciones a ser auditadas
4. Ingreso al formulario de Registros Dominios y secciones

De Relacion
1. El usuario debe ser parte de la empresa Metropolitan Touring.
POSCONDICIONES

De Instancia
1. El Gerente de IT valida los dominios y secciones establecidas para proceder
con la auditoria interna acorde a sus politicas de seguridad de la informacion.

De Relacion

1. Posterior al registro el auditor el gerente IT define politicas para la ejecucién
de la auditoria interna.

SALIDAS DE PANTALLA
4. Ingreso satisfactorio al aplicativo.
5. Confirmacion de éxito al validar la informacion.
6. Notificacion de inconsistencia en la informacion.

Creado por: Freddy Guaman
Nota: Especificacion de los casos de realizacion validacion de dominios y

secciones.
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Tabla 19 CURO003
Especificacion casos de uso-Ejecucion auditoria

CASOS DE USO DE REALIZACION

Nombre Ejecucion auditoria

Identificador CUROO3

Responsabilidades Poner el ejecucion la planificacion de auditoria interna
Tipo Usuario

Referencia de Casos de Uso CU 001

Referencia Requisitos RF002

PRECONDICIONES

De Instancia
5. Debe estar registrado en el sistema los dominios y secciones hacer auditados
6. Ingreso al formulario de registro de politicas
De Relacion
1. El usuario debe ser parte de la empresa Metropolitan Touring.
POSCONDICIONES

De Instancia
1. El gestor de infraestructura valida las normas hacer auditadas en base a la ISO
27001 para su posterior registro de sus politicas.
De Relacion
1. Posterior a la validacion el gestor de infraestructura ingresa sus politicas que
actualmente maneja en la organizacién basandose en la normativa 1ISO 27001.
SALIDAS DE PANTALLA
7. Ingreso satisfactorio al aplicativo.
8. Confirmacion de éxito al validar la informacion.
9. Notificacion de inconsistencia en la informacion.

Creado por: Freddy Guaman
Nota: Especificacion de los casos de realizacion ejecucién de la auditoria

interna.
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Tabla 20 CUR004
Especificacion casos de uso-Generar Reportes

CASOS DE USO DE REALIZACION
Nombre Generar Reportes
Identificador CURO04

Responsabilidades Generar reportes en base a la definicion y alcance para la auditoria
interna.
Tipo Usuario

Referencia de Casos de Uso CU 001
Referencia Requisitos RF002
PRECONDICIONES

De Instancia
7. Debe estar registrado en el sistema los dominios y secciones hacer auditados
8. Debe estar registrado en el sistemas las politicas de Metropolitan Touring
9. Ingreso al formulario de Reportes
De Relacion
1. El usuario debe ser parte de la empresa Metropolitan Touring.
POSCONDICIONES

De Instancia
1. El auditor interno valida la informacion ingresada en el sistema para cerrar la
auditoria interna.

De Relacion
1. Posterior a la validacion el auditor interno genera un reporte, el mismo que el
gerente de Tl va a tener acceso para su revision.

SALIDAS DE PANTALLA
10. Ingreso satisfactorio al aplicativo.
11. Generar Reportes.

Creado por: Freddy Guaman

Nota: Especificacion de los casos de realizacion ejecucion de la auditoria interna.
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3.06. Diagrama de secuencias del sistema

Figura 8

Diagrama de secuencias

Ingreso al Planificacion Define Polificas Ejecucionde Re paortes
Sistema Auditoria Auditoria

Ingreso al sistema

dlidacion de permisas
|

Aresso Correcto/incorrectn
_.-_:_ _________________________ —

LIngreso dominios, secdones

L Validacion de datos

Registo comecto L

’: Ejecucion de auditoria

T T

Ingreso politicas de s eguridad:

LValidacion dedatos

f e e e e e m e m e e e e e m e m e mmm——m—————————

Creado por: Freddy Guaman

Nota: Especificacion diagrama de secuencias del sistema.
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CAPITULO IV

4. Andlisis de Alternativas

4.01. Matriz de Analisis de Alternativas

Impa

- Factibili Factibili Factibili Factibili
Objetivos cto dad dad dad dad Tot Cat’eg
sobre . . . . - al oria
ol Técnica Financi Social Politica
era
prop
osito
Aumen
tar la
eficien
cla 4 4 3 2 1 14 Me
en la iz
_ Alt
adminis
., a
tracion
de
informa
ciéon n
Garanti
zarla
integri
dad de 5 5 3 3 2 18 Alta
la
informa
cion n
Cumpli
r con
las 5 5 3 4 3 20 Alta
norma
s que
exige
la SO
27001
Genera
r
confian 3 4 3 2 1 13 (l\j/_le
zaen a
Baj
los
. a
involuc
rad os
Tener
report 5 5 4 2 1 7 Ne
es ia
actuali Alt
zad 0s a

Creado por: Freddy Guaman
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4.02. Matriz de analisis de impactos de objetivos
Tabla 21

Matriz de impactos de objetivos del proyecto

Factibilidad de  Impacto en Impacto Relevancia Sostenibilidad
Lograrse Género Ambiental
El costo de Fomenta la Disminuye el Beneficio Progreso el
implementacion  cultura uso de papel para el area negocio a corto
minimo. informatica sin de y largo plazo.
excepcion de infraestructu
género. ra
Viable para Puede ser Ayuda a Es un cambio Mejoramiento
los utilizado tener un trascendental continuo
beneficiarios independiente mejor para el
del género. control. personal de
sistemas.
No es necesario  Puede ser Ayuda a tener Facil manejo y Ayuda a que el
amplios utilizado una mejor entendimiento personal de
conocimientos independiente cultura para el usuario.  sistemas
tecnoldgicos del género. informatica. conozca un
para el uso poco mas sobre
sistema. las nomas.
Optimizacio N/A Disminuye el Permitird Llevar procesos
n de tiempo. uso de papel. llevar mejores mAas seguros y
controles. confidenciales.
Se ha Todos los Fomenta una El proyecto se Es
establecido un involucrados cultura a ha realizado multiplataform
tiempo pueden informatica conjuntamente a para
prudente para participar en la para que sea implementar
la implementacion exitoso otra normativa
implementacion  del sistema. tales como
seguridad
industrial
23 12 14 17 20
PUNTAJE
Baja Media baja Media alta Alta
0-6 7-11 12-16 17-25

Creado por: Freddy Guaman
Nota: Especificacion de la matriz de impactos con esto podemos verificar
la factibilidad de los procesos administrativos que sean acorde al

desarrollo del sistema.
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4.03. Diagramas de Estrategias

Figura 13

Diagrama de estrategias

Implementacion de la norma ISO
27001 mediante el Sistema de
Gestion de Seguridad de la
Informacién.

Asegurar y tener controles
adecuados sobre la
confidencialidad, disponibilidad e
intearidad de la informacién

A

Registro de la
informacion acorde a la
norma internacional iso

27001

Control sobre las
politicas y normas que
se utiliza actualmente
la empresa en el area
de infrestructura

Minimizar riesgos de
perdida de informacion

4

A

Disponer de un
sistema que me
permita almacenar la
norma internacional iso
27001 y las politicas de
la empresa

-Mantener la
informacién al dia

- Garantizar la
informacioén que se
encuentre segura,
mayor confidencialidad
sobre la misma

-Concientizar la cultura
informética para la
proteccion de su
informacion

-Considerar todos los
posibles riesgos a los
cuales se enfrenta hoy
en dia las empresas
con la proteccion de su
informacion.

Creado por: Freddy Guaman

Nota: Diagrama de estrategias que nos ayudara a tener éxito en el proceso
de implementacién del proyecto, cada una de ellas tiene un mismo
proposito para el mejoramiento continuo en la seguridad de la informaciéon

estableciendo varias normas que dispone la ISO 27001.
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4.04. Matriz de Marco Ldgico.

Tabla 23

Marco Logico

Objetivos Indicadores Medios Supuestos
de
Verificac
ion
Fin: Definir con el No existen
Implementacion Se implementara el gerente de Tl suficientes
de la norma ISO sistema para ’ recursos
27001 mediante proceder con la para la
el Sistema de auditoria interna y implementa
Gestion de posterior una cion
Seguridad de la certificacion.
Informacion.
. _ _ Se disminuira
Proposito: Registro de las Registro de los posibles
. ) normas iso, en base politicas riesgos en su
Minimizar riesgos a la definicion de actuales de la infraestructura
de perdida de ini i '
¢ e dominios y secciones empresa basado
informacion. a ser auditadas. en la norma ISO.
Componente: Aceptacién de los
. usuarios al sistema.
Sistema acorde Anélisis de los L .
con el usuario y Porcentaje de involucrados implementaci
de féacil uso. incidentes referente sobre la on del
- sistema para
alusoy efectividad del | "
sistema como tal. funcionamient
o seraen
poco tiempo.
Actividad:
1. Conocer las Se estima
pO"tiC&S que gue puedan
Validacion de
actual_mente los resultados presentarse
manejan. Resultados de las : escenarios
. bas de obtenidos con e no
2. Definir pruebas de los q
requerimientos y funq|onam|ento requerimientos fueron
[ del realizadas al contemplado
alcances de licati y alcances
proyecto. aplicativo. definidos S
3. Desarrollo e previamente.

implementacié
n del sistema.

Creado por: Freddy Guaman
Nota: Marco logico con el cual se logra tener una mejor claridad sobre los
objetivos que se quiere lograr con la implementacion del sistema, adicional nos

ayuda a verificar los posibles riesgos que pueda afectar el desarrollo del proyecto.
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4.04. Estandares para el Disefio de Clases
Tabla 22

Elementos de disefio

Elementos Estructurales

Clase Usuario_us El nombre de la clase empieza
u con el sufijo “Usuario” seguido
Password_ del nombre de la clase.
usu

Atributos Usuario_us Se utiliza las 3 letras de
u primeras de la clase seguido
Password_ con un guion bajo mas el
usu nombre del atributo como tal.
Estado_usu

Métodos nuevo() Los métodos se los representa
guardar () en mindsculas para cada
modificar() operacion.
eliminar()

Creado por: Freddy Guaman

Nota: Estandares para el disefio de clases.
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4.05. Diagrama de clases

Figura 9

Diagrama de clases

ot normas Subdominios
Loidusuare Z|ﬂt_eg_el' i Roid_normas . Integer l5}ic| subdominios : Integer
gnu\mb[e_qsuaélto'- e Snombre_normas : String &nombre subdom-iniogg' String
roLusuario - stnng detalle_normas : Strin - L
&user_usuario - String &estado_nomas :String & detalle_subdominios : String

&ycontrasefia_usuario - String &pestado_subdominios - String

&estado_usuario - String :nugug dominio() “nueva normaf)
quardar dominia() / @
:nueva rol{) ¥modificar dominiof) $Enuuadr§iacr;on?;g(}
guardar rol() Seliminar dominiof)

:mUdiﬁCﬂf rl() ®nuevo subdominia() eI I
‘9“"”'”3”0'0 ®quardar subdominia() paliticas
‘”“9"3 usuiarios() ®madificar subdominio() Geid_politica - Integer
guardar usuarios() %eliminar subdominio() &nombre_politica - String
‘m_od_lﬁcar usua_rlos(} $nuevo secciones() &pdatalle_poltica - -String
eliminar usuarios() Squardar secciones() l%estadu_pol'nica' String
¥modificar secciones() = :
aliminar secciones() ®nueva norma)

Roles ®guardar nomaf)
&id ol - Integer Personal :m_ud_lﬁcar normal)
&nombre_rol - String &id_personal - Integer - SIIIED T,
&detalle_ral - String &nombre_personal - String Seccines
&estado_rol - String &apellido_personal - String %pid_secciones - Integer Dominios

&sexa_personal - String & nombre_secdones - String Reid_dominio - Integer
nueva usuarios() & correo_personal : String ‘a?dQTEHE_SECCi_U nes 35”?”9 &nombre_dominio - String
®quardar usuarios() &ciudad_personal : Sting &estado_secciones : String Edetalle_dominio - String
Smodificar usuarios() l%eatado_persona] : Sting &estada_dominio - String
%eliminar usuarios() ®nueva normaf) =

®nueva usuarios() @guardar normal) ®nueva norma)
®guardar usuarios() #modificar norma() quardar nomal)
®madificar usuarios() @eliminar noma() $madificar noma()
aliminar usuarios() ®aliminar norma()

Creado por: Freddy Guaman

Nota: diagrama de clases utilizado para el desarrollo del proyecto.
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4.06. Modelo Fisico

Implementa el modelo I6gico empleando de forma eficiente las estructuras fisicas.

Figura 10

Modelo fisico de la base de datos

T_Usuerios

i

MM umewic - INTEGER

MMrprmbre. usoaric : VARCHARY255)
MMral_userio: WARTHAR( 255)

MMyser i - VWRCHARY 255)
MMconirasena_wsuario “WARTHAR{255)
MMestocky wem v - WARCHARY 255)
PKT_Usuerios 1D : NTEGER

R T _Serciones 1D : INTEGER
FT_Persoral D : INTEGER

RET Persorl T Persoed 1D INTEGER
FET Raes I - INTEGER

pepeeeede
> pal
Fe)

P PH_ T Umerias2 ()
< FKa FK_T_LbmeriessSA]) al
<o FR_T UsmeriosSa() o
<= FKa FK_T_LbmriessST])
ek FE_T Usriosdd])

» TC_T_Usnirrices 100} ot

> TC_T Ui 102()
< 2 TC_T_Usuarios101()
g s TC_T_Usuewices 103)

= Mot Hergfgrms = o «ze My Hen fing =
pr e g

-t

T_Rales

i

NHid_ral - INTEGER
MMl : WARCHAR255)
NMckstlle rosl - VR CHAR255)

MMtk il WWRCHAR{255)

PKT_Raes 1D - INTEGER

o

N Herifyings =

T_rormas

Ml mowrmess © INTEGER

Mo rorrmas < WARCHARY 255)
[MPdcestatles e < WARCHAR 255)
Mt normnas - WARCHAR) 255)
PT_rewrnass ID - INTEGER

AT Userics ID - HTEGER

K T_Secciones 1D : INTEGER

T Secciores T_Secciores ID- INTEGER
KT _pdiificas 1D INTEGER
T poiiicas_T_peiiicas |0 - NTEGER
K COL_0: INTEGER

AL T_Dorninicss_ID -INTEGER
I T_Domiricos_T_Domines_ID : NTEGER
K COL_1:INTEGER

K T_Subdominios_|D INTEGER
R !Hlth%_w..ﬁl._.l,vhﬂ,..:_m_.lnl_D : WTEGER

m

T_Subdorninios

MM zubcdorminios : NTEGER
MMaarmbre_subdaminios (WARCHAR{SS)
MMl subwdornini s VARCHAR{255)
MMesstads sbdarmins as (WWRCHAR(25)
FET_Subdominios_ID - INTEGER

WP PH_T_Sibdaminios2 )

L8]

P PR_T_Rebes70)

T_Pemsand

i

Mol © INTEGER
Mrrombre: prrsana | VWRCHAR{255)
Mgl personal - WARCHAR(255)
Mismen_persanl < WARCHARY255)
Mioorren: personal - WARCHAR{255)
M personal : WARCHAR{255)
Pfesstacky personal - WARCHAR{255)
PKT_Perzonal 1D INTEGER

sepooppoorsponeeerePone

P FE_T_riormas54l)
= FR_T_normas56{)
= FH_T_normmeesB0()

T_rewmasd)

FE_T_nermas8])
= TC_T_narmas112()
= TC_T_narmas 17}
> TC_T_mormas 107])
i TC_T _morrmass 108{)
= TC_T_rermass 100}
== TC_T_mormas 15()
2 TC_T_normas HE()
== TC_T_mormas 13}
2 TC_T_normas 1140}
= TC_T_mermnas 109()
= TC_T_narmas111()

== Henifyinge =

] | - ——
01 |FET Domniios_ID -1

frr]

T_pediicas

NMid_podiics - INTEGER
MMrombre: priifics WARCHAR| 255
NMderialler_pedifica VARCHAR255)
MMestacky pofifica - WARCHAR{255)
PET_pediicas 10 :INTEGER
LEER
GER

P PE_T_pifcas?y])
B FKax FE_T_pefifeas5y)

e FE_T_pificasddl)
== Incheer et e 105!
ek TC_T fociifcas108{)

T_Dopinios

MM d_daeminia : INTEGE]
Mo e dominio : WABCHARY 25)
MMchestailer chaerimiic MAREHAR 2 8}

MHestad o domirio SWAREHAR| 255

PET_Damisics_ID ANTHEER

T_Seodones

AT Usumis D : NTESER
T Usuaios_T Usuarics_D -INTEGER

M emecores: MTEGER

WP PE_T_Permral26)

PET _Secciones ID :INTEGER:
FKT _Dam i 10 :INTEGER

P b e e o e - WARC HAR(255) h-
PPt serod ores : WARCHAR|255)
PMestacla_mecdones - VARCHIAR{SS )

«PH> PK_T_Dorriviaz2 )
«FKan FK_T_Doriricnd 1)
FK_T_Dorminics4)
waclrgen = TC_T_Deminiost &)
welrghon > TC_ T Deminiot 9

f
eeate

S Pian PR T_SecdonesZ| |
Wi FKT_Socianes) |
S s> TC_ T Seciones] 04

Creado por: Freddy Guaman

Nota: modelo fisico de la base de datos utilizada en el proyecto.
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normas Subdominios
id_normas : Integer &id_subdominios - Integer
&nombre_normas : String &nombre_subdominios - String
&detalle_normas - String &ydetalle_subdominios - String
&estado_nomnas - String &yestado_subdominios - String

Usuarios
id_usuario : Integer
&nombre_usuario : String
&rol_usuario - String
&user_usuario - String
& contrasefia_usuario - String
&yestado_usuario - String

politicas

Tipid_politica - Integer

&nombre_politica - String
&ydetalle_politica : String
&estado_politica - String

- MARZO 2018.

Roles

&id _rol - Integer

&snombre_rol - String
&detalle_rol - String
&pestado_rol - String

Personal

&id_personal - Integer
&nombre_personal - String

Secciones

Dominios

&apellido_personal - String &id_secciones - Integer

TECHOLOGICD SUPERIOR

CDRDILLERA

Figura 11

Modelo Ldgico

&sexo_personal - String

&correo_personal - String
&yciudad_personal - Sting
&yestado_personal - Sting

&nombre_secdones : String
&detalle secciones - String
&estado_secciones - String

id_dominio : Integer

&snombre_dominio : String
&detalle_dominio : String
&estado_dominio - String

Creado por: Freddy Guaman

Nota: modelo I6gico de la base de datos utilizada en el proyecto.
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4.07. Diagrama de Componentes

En los diagramas de componentes se visualizan los componentes, modulos y la capaz
con las cuales se encuentra formado el sistema.
Figura 12

Diagrama de componentes

Aplicacidn Conexidon

Reglas del
MNegocio

\\ Modulos de
Mantenimiento

Base de Datos

AN

Modulo de
seguridad

Creado por: Freddy Guaman

Nota: diagrama de componentes con los cuales consta el sistema.
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4.05. Vistas arquitectonicas

La vista arquitectdnica representa como un sistema es descompuesto en
componentes y la manera en que éstos se comunican e interactdan entre si,

también muestra como esta disefiado el sistema

4.05.01. Vista logica

Figura 14

Vista Ldgica

2.Manipula

~

1.Utiliza

Usuario

N

5.5e muestra

4. Actualiza

\-\_/

vV 3.Notifica

Creado por: Freddy Guaman

Nota: Vista l6gica muestra de como esta compuesto el sistema.
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4.05.02. Vista fisica

Figura 15

Vista Fisica

Modelo
- — Peticion HTTP Consultas / Acciones

—_ | \—
— §—

Respuesta HTTP Resultado consulta

Resultado visual Resultado consulta / datos

Creado por: Freddy Guaman

Nota: Vista fisica se muestra la descripcion fisica necesaria para la implementacion
del proyecto

La vista fisica representa como estan distribuidos los componentes entre los
distintos equipos que conforman la solucién, y como se relacionan los diferentes

componentes usadas en el aplicativo.
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4,05.03. Vista de desarrollo

El sistema se empaqueta en partes pequefias que pueden ser bibliotecas o
subsistemas que son desarrollados.
Figura 16

Vista de desarrollo

Aplicacian

i %Mﬁd&ﬂ Cortrolad Vista
__________________ ﬂr I —

— Web

Senidor

Senidor Base
de Datos —mmm———
Interfaz Base
_______________ de Datos
Base de Dtos

Creado por: Freddy Guaman

Nota: se muestra la vista de desarrollo realizado en rational rose.
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4.05.04. Vista de procesos

Vista de procesos se verifica los aspectos de concurrencia y distribucion, integridad
del sistema, y tolerancia a fallos. Se detalla en cudl hilo de control se realiza
evidentemente una operacion.

Figura 17

Vista de desarrollo ingreso al sistema

Ingreso al

Sistema

Ingreso Usuario
Contrasefia

W

Acceso
Comecto {iiE

acceso
denegano

Creado por: Freddy Guaman

Nota: vista de proceso para el ingreso al sistema
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Figura 18

Vista de desarrollo

: Gerante de TI : Encargado Auditor : Gestor de Infraestructurs
planifica
# [is0 27001]

Selecciona

Auditoria

27001/cobit .~

'd

Valda
dominiofsecaones

Valda datos de
auditona

“

®

l . Audtoria

elje iso A

Creado por: Freddy Guaman

Ejecuta Auditorna >
Interna

>

Valida poltcas
|

4

" Validd Auditora
|

L4
|
politicas

Nota: vista de proceso del sistema como estan los procesos.
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5. Propuesta

CAPITULO V

5.01. Especificacion de estdndares de programacion

En el desarrollo de software se utilizan diferentes estandares de programacion, los

mismos que nos ayuda a tener un mejor orden al momento de programas y

diferenciar los objetos, muchas de las organizaciones definen estos estandares

siempre con la finalidad que permita identificar los mismos.

Dichos patrones son utilizados para un entendimiento legible del codigo y para

facilitar el mantenimiento del mismo

Tabla 24

Estandares de Programacion

Tipos de Control Prefijo Nomenclatura
Label Lbl Lbl_titulo

TextBox Txt Txt_datos

Radio Button Rdo Rdo_imagen
CheckBox Chk Chk_Secciones
Button Btn Btn_Cargar
DropDownList Ddl DdI_Dominio
FileUpload Fup Fup_CargaSoportes
Image Img Img_guardar
CalendarExtender CalExt Calendario_Carga

Creado por: Freddy Guaman

Nota: en la siguiente tabla se especifica algunos de los estandares de programacion.
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Tabla 25
Tipos de Datos
Tipos de datos Descripcion
INT Tipo de dato entero se usa en cada tabla como identificador

unico Primary Key

CHAR Tipo de dato que utiliza texto

VARCHAR Tipo de dato que utiliza texto, nimeros y caracteres
especiales

DECIMAL Tipo de dato numérico que contiene decimales

DATE Tipo de dato para llenar un campo con la fecha

DATE TIME Tipo de datos para llenar un campo con fecha y hora
Creado por: Freddy Guaman
Nota: en la siguiente tabla se muestra algunos de los tipos de datos a utilizar en el

proyecto.

5.02. Disefio de Interfaces de Usuario

En la parte de interfaces ayuda a la interaccién con el usuario para que sea lo méas
intuitiva posible, a través de un conjunto de imagenes y objetos graficos que
representan la informacidn y acciones disponibles en la interfaz.

Su principal funcidn es proporcionar un entorno visual sencillo para permitir la

comunicacion entre el ordenador y el usuario.
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Figura 19

Pantalla de acceso al sistema

y INICIE SESION

Usuario: [|

Clave: |

| Accesar | Limpiar |

Creado por: Freddy Guaman
Nota: Interfaz de acceso describe la pantalla del login-ingreso al sistema.
Figura 20

Menu principal, se visualiza el disefio

1 FGUAMAN ©

@800

Creado por: Freddy Guaman
Nota: Interfaz del menu principal describe la pantalla como esté estructurado por

mddulos, del lado derecho se encuentra en nombre el usuario que ingreso al

. | lif , | .
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Figura 21

Interfaz de menu de configuraciones generales del sistema

CONFIGURACION GENERAL

Creado por: Freddy Guaman
Nota: menu de configuracion general del sistema, ingreso de personal, opcion de

roles, tipos de rol, permisos de usuarios para acceso al sistema.

Figura 22

Interfaz menud parametrizacion

PARAMETRIZACION

Creado por: Freddy Guaman
Nota: Interfaz de parametrizacion para el ingreso de las normas iso, para su

respectiva planificacién y ejecucién de auditoria interna.
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Figura 23

Interfaz de auditoria

AUDITORIA

Creado por: Freddy Guaman
Nota: mend auditorio para el proceso de ejecucion de la auditoria interna, en este

mddulo se ingresara las politicas de la empresa en la seguridad de la informacion.

Figura 24

Interfaz de reportaria

REPORTES

Creado por: Freddy Guaman

Nota: menu para la reportera acorde a la necesidad de la empresa
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Figura 25

Interfaz de registro para el personal

Parametrizacién -  Personal Empresa ~

NSkl X F T TR

() CONFIGURACION GENERAL | FGUAMAN ()

(EERSONAL

& Limpiar Eﬁuarﬂar -y Buscar

Los eampos marezdos cn (1) son Obligatorios

| DATOS PRINCIPALES -

* Primer Apellido. |

| * Segundo Apellido |

* Primer Nombre |

| * Segundo Nambre |

Posee Vehiculo

Usa Lentes.

No. Placa|

Posee Licencia

Es Discapacitado

*Tipo ion | [ [a * Niamero Identificacién |
Certificado Votacitn | | ificacion Militar |
* Sexo | - * Fecha Nacimiento | i
| DATOS ADICIONALES |
Tipo Sangre | Estatura | |
Peso (Ib} | Calzado | ]

Tipo Licencia__|

Es Extranjero

Creado por: Freddy Guaman

Nota: Interfaz de registro del personal con informacion bésica, los campos

marcados con asterisco son obligatorios, los deméas campos son de informacion

complementaria.

Figura 26

Interfaz tipos de rol

.-
) CONFIGURACION GENERAL 7 FGUAMAN ()
Parametrizacion ~  Personal Empresa ~
Tipos de Roles
‘; Nuevo
M| M|
Cod. Nombre Rol Descripcion Estado
1 ADMIN ADMIN Activo
2 AUDITOR ROL UTILIZADO PARA LA AUDITORIA Activo
3 APROBADOR ROL UTILIZADO PARA APROBAR LA AUDITORIA Activo

Creado por: Freddy Guaman

Nota: Pantalla para la parametrizacién de tipos de roles para el manejo del sistema
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Figura 27

Usuario del sistema

B sy s

() CONFIGURACION GENERAL 3 FGUAMAN &)

Parametrizacion -  Personal Empresa ~

Usuarios del Sistema

@ Nuevo &Gualdar \QBuscar

Los campos marcados con (*) sen Obligatorios

| DATOS DE LA PERSONA |

* Nombres Personal \ | | q * Ntmero Identificacion |

—— DATOS DEL USUARIO PARA EL SISTEMA ——————

* Cod. Usuario | |

* Contrasefia | |

* Mail Usuario | |

*Tipo Rol | [ |2

“EsActivo ¥

Creado por: Freddy Guaman

Nota: Pantalla utilizada para la creacion de usuarios para acceso al sistema en
base al registro del personal.

Figura 28

Opcion del sistema por rol

—_— —

CONFIGURACION GENERAL 7, FGUAMAN
Parametrizacion Personal Empresa

Opciones del Sistema por Rol

Limpiar
TIPO DE ROL
Tipo Rol
Opciones
Agregar () Eliminar
Cod. Nombre Médulo Cod.Opcion  Nombre Qpeion
Tipo Rol X
i i
Cod. Nombre Rol Descripcion
1 ADMIN ADMIN
2 AUDITOR ROL UTILIZADO PARA LA AUDITORIA
3 APROBADOR ROL UTILIZADO PARA APROBAR LA AUDITORIA

Creado por: Freddy Guaman
Nota: en esta pantalla se parametriza los accesos al sistema por rol acorde a lo

solicitado.
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Figura 29

Parametrizacion norma

Parametrizacion «

) PARAMETRIZACION 3 AAUDITOR ()

NORMAS
—_—

- Limpiar mﬁuamar M Buscar

* Nombre Normas | |

Los campos marcades con () son Obligatorios

| _DATOS PRINCIPALES |

" Activo ¥

* Descripcion

y

Objetivo Auditoria | Objetivo(s) Especificots) | Alcance Auditoria | Proceso Auditado | Términos Informe | Resporsabilidad

| DATOS PARA INFORME -

Creado por: Freddy Guaman

Nota: esta pantalla se encuentra dentro del modulo de parametrizacion para el

mantenimiento de las normas ISO como tal para su posterior ejecucién de auditoria

interna.
Figura 30

Parametrizacion-dominios-subdominios

Parametrizacion «

) PARAMETRIZACION  AAUDITOR €

DOMINIOS - SUBDOMINIOS - SECCIONES

4 Limpiar C{) Cargar Norma

Buscar Seccién 7|

Codigo
B ;? NORMA UNE-ISO/IEC 270012013 NORMA INTERNACIONAL IEC 27001:2013
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS
AB GESTION DE ACTIVOS
X CONTROL DE ACCESO
A10 CRIPTOGRAFIA
A1 SEGURIDAD FISICA ¥ DEL ENTORNO
a12 SEGURIDAD DE LAS OPERACICNES
A13 SEGURIDAD DE LAS COMUNICACIONES

Als ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

A5 RELACION CON PROVEEDORES

A8 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Nombre Seccion / Descripcion

Al7 ASPECTOS DE SEGURIDAD DE LA INFORMAGION PARA LA GESTION DE LA CONTINUIDAD DEL NEGOGIO

FERPRRERREEERE

A8 CUMPLIMIENTO

Creado por: Freddy Guaman

Nota: interfaz de parametrizacion dentro del médulo de parametrizacion de la

norma, dominios subdominios y secciones.
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Figura 31

Ingreso Politicas

) AUDITORIA 3 GGESTOR (&
Transaccion «

EVALUACION DE NORMAS

w Limpiar <5 ({) Buscar . Finalizar
DATOS PRINCIPALES
Estado Evaluacién | INICIADO * Fecha Inicio [ 18/042018 |5 Fecha Fin
* Cliente | METROPGLITAN TOURING G A y * Norma | ISC/IEG 27001
Descripcion | PRUEBA CON AGREGAR CLIENTE

Y

Buscar Seccion ¥ | ]

Codigo Nombre Seccion / Descripcion Estado Evidencia
E .5_3 ISO/EC 27001 NORMA UNE-ISONIEG 27001:2013
AS POLITICAS DE SEGURIDAD DE LA INFORMACION
S @ast DIRECTRICES DE GESTION DE LA SEGURIDAD DE LA INFORMACION
SAasia & | Calificar POLITICAS PARA LA SEGURIDAD DE LA INFORMAGION No Galificada (=)
LAasiz2 REVISION DE LAS POLITICAS PARA LA SEGURIDAD DE LA INFORMACION No Calificads )
5 [gre ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
o gast ORGANIZACION INTERNA NA
Ag14 ROLES Y RESPONSABILIDADES EN SEGURIDAD DE LA INFORMAGION No Calificads ©
AB12 SEGREGACION DE TAREAS No Calificads )
ABA3 CONTACTO CON LAS AUTORIDADES No Calificads (=]
AB14 CONTACTO CON GRUPOS DE INTERES ESPECIAL No Calificads )
AB1S SEGURIDAD DE LA INFORMACION EN LA GESTION DE PROYECTOS No Calificads (=]

Creado por: Freddy Guaman

Nota: esta pantalla se encuentra dentro del médulo de auditoria, para la ejecucion
de la auditoria interna en donde el gestor de infraestructura debe ingreso sus
politicas de seguridad de la informacion en base a la norma 1SO, y acorde a la

planificacién generada por el auditor y aprobada por el Gerente de TI.

Figura 32

Reportes Generales

()REPORTES 3 AAUDITOR ()
Transaccion «

Reportes General REPORTE DE EVALUACIONES
Reporte Versiones Auditorias

i6n | NORMA UNEISONEG 270012013 Ja
Cliente [ METROPOLITAN TOURING C.A J

Reporte Informe Auditoria

Descripcién | PARAMETROS AUTORIZADOS PARA L AUDITORIA 16/05/2015

). Reporte Informe

Creado por: Freddy Guaman
Nota: esta interfaz se encuentra dentro del modulo de reportes, en esta pantalla se

generara los reportes generales y de la auditoria.
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5.03. Especificacion de pruebas de unidad

La prueba de unidad es un método para verificar el codigo y determinar si el
resultado obtenido sea el esperado, si es igual se puede decir que la prueba es exitosa
caso contrario se debe proceder con las correcciones respectivas.

A continuacién se realiza el anélisis de cada una de las fases.

Tabla 26

Pruebas de unidad-Ingreso al sistema

Identificador de la PDU001

Prueba:

Método a Probar Ingreso al sistema

Objetivo de la Prueba Verificar que cumpla con los requisitos necesarios

para el ingreso al sistema de manera correcta.

Datos de Entrada:

Nombre de usuario
Contrasefia del usuario

Resultados Esperados

El usuario se encuentre ingresado en el sistema
La contrasefia sea la correcta

El rol del usuario sea el adecuado

Comentarios

Correcto funcionamiento acceso al sistema y validacion de las contrasefas

Creado por: Freddy Guaman

Nota: especificacion pruebas de unidad ingreso al sistema.
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Tabla 27

Pruebas de unidad-Ingreso de datos

Identificador de la PDU002

Prueba:

Método a Probar Ingreso de datos

Objetivo de la Prueba Verificar que los datos ingresados sean los correctos

de acuerdo a la norma ISO 27001.

Datos de Entrada:

Ingreso de dominios
Ingreso de secciones

Resultados Esperados

Dominios ingresados

Secciones ingresadas

Las normas sean las adecuadas para la auditoria interna
Comentarios

Deben constar todos los dominios y secciones validadas por el gerente para la
auditoria interna.

Creado por: Freddy Guaman

Nota: especificacion pruebas de unidad ingreso de datos.
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Tabla 28

Pruebas de unidad-validacion de politicas

Identificador de la PDUO003

Prueba:

Método a Probar Validacion de Politicas

Objetivo de la Prueba Verificar las politicas de metropolitan estén acorde a

las que exige la norma ISO 27001.

Datos de Entrada:

Ingreso de politicas de seguridad de la informacién
Validacién de normas y politicas ya ingresadas en el sistema

Resultados Esperados

Ingreso correcto de las politicas de la organizacion
Verificar politicas acorde a la norma ISO

Comentarios

Implementar las normas ISO en base a las politicas actuales de la empresa

Creado por: Freddy Guaman
Nota: especificacion pruebas de unidad validacion de politicas, normas acorde a la

I1SO 27001.
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Tabla 29

Pruebas de unidad-Informes

Identificador de la
Prueba:

Método a Probar

Objetivo de la Prueba

Datos de Entrada:

PDU0O04

Informes

Validar la informacion ingresada para generar el
informe de la auditoria interna en base a la norma iso
27001.

Validacion de normas y politicas ya ingresadas en el sistema

Resultados Esperados

Informe de la normas ISO 27001, ingresadas en el sistema

Informe de las politicas de la empresa para andlisis gerencial.

Comentarios

Generar un reporte en base a la norma auditada, para mejoras en su

infraestructura.

Creado por: Freddy Guaman

Nota: especificacion pruebas de unidad para los informes finales.

5.04. Especificacion de pruebas de aceptacion

Son creadas a partir de las historias del usuario, durante un periodo cada uno de ellas

se convierte en una prueba de aceptacion, se debe especificar y utilizara como

referencia por los usuarios del proyecto.
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Tabla 30

Pruebas de Aceptacion- Datos Generales

Identificador de la EPA0OO1

Prueba

Caso de Uso Datos Generales CU00O1

Tipo de Usuario Administrador

Objetivo de la Prueba Revisar el correcto registro de informacion en la

base de datos

Secuencia de Eventos
Ingreso de Usuario, Creacién y Actualizacion de datos.
Resultados Esperados

Se debe verificar con los requisitos para realizar el mantenimiento
de los registros sin novedades.

Comentarios

Se realiza las pruebas correspondientes, la informacién ingresa y se actualiza
sin ningln problema.

Estado

Aceptado
Creado por: Freddy Guaman

Nota: Prueba de aceptacion datos generales.
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Tabla 31

Pruebas de Aceptacion- Validacion de dominios y secciones

Identificador de la EPA002

Prueba

Caso de Uso Validacion de dominios y secciones
Cu002

Tipo de Usuario Gerente

Objetivo de la Prueba Validar los dominios y secciones para su posterior

evaluacion mediante a auditoria interna

Secuencia de Eventos
Creacion de dominios, secciones y actualizacion de datos.
Resultados Esperados

Se debe verificar la informacién ingresado este acorde a la norma
iso 27001.

Comentarios

Se realiza las pruebas correspondientes, la informacion ingresa y se actualiza
sin ningun problema.

Estado

Aceptado

Creado por: Freddy Guaman
Nota: Especificacion de los casos de uso validacion de dominios y

secciones.

SISTEMATIZACION DE GESTION DE SEGURIDAD DE LA INFORMACION MEDIANTE UN
APLICATIVO WEB BASADO EN LA NORMA ISO 27001, PARA LA EMPRESA
METROPOLITAN TOURING C.A UBICADA EN EL D.M.Q. EN EL PERIODO OCTUBRE 2017
- MARZO 2018.



TECHOLOGICD SUPERIOR

ORDILLERA “ahdlisisistemas g,

Tabla 32

Pruebas de Aceptacion- Ejecucion auditoria

Identificador de la EPA003

Prueba

Caso de Uso Ejecucion Auditoria CUOO3

Tipo de Usuario Auditor, Gestor de infraestructura
Objetivo de la Prueba Ejecucion de la auditoria interna acorde a la

aprobacion por el gerente Tl

Secuencia de Eventos

Registro de las normas ISO 27001, ingreso de las politicas de Metropolitan
Touring

Resultados Esperados

Se debe validar las politicas ingresadas estén acorde a la norma
ISO 27001.

Comentarios

Se realiza las pruebas correspondientes, la informacion ingresa y se actualiza
sin ningun problema.

Estado

Aceptado
Creado por: Freddy Guaman

Nota: Especificacion de los casos de uso ejecucion de la auditoria.
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Tabla 33

Pruebas de Aceptacion- Generar Reportes

Identificador de la EPAO04
Prueba

Caso de Uso Generar Reportes CU0O03

Tipo de Usuario Auditor, Gestor de infraestructura

Objetivo de la Prueba Generar Reportes

Secuencia de Eventos
Generar reportes en base a la auditoria realizadas
Resultados Esperados

Se debe validar las normas I1SO ingresadas y las politicas
ingresadas por el gestor de infraestructura.

Comentarios

Se realiza las pruebas correspondientes, la informacién se genera sin ningin

problema.

Estado

Aceptado
Creado por: Freddy Guaman

Nota: Especificacion de los casos de uso generar reportes.
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5.05. Especificacion de pruebas de carga
Tabla 34

Pruebas de carga

Identificador de la PRBCARO001

Prueba:

Tipo de Prueba Prueba normal (Prueba de Carga)

Obijetivo de la Prueba Evaluar el funcionamiento con un usuario

conectado al sistema

Descripcién

Numero de Hilos
(Usuarios): 1 Periodo de
Tiempo: 1 segundo
Contador de Bucle: 1

Resultados Esperados

Los tiempos de respuesta deben ser 6ptimos y sin errores en la ejecucién

Comentarios

El proceso se ejecuta sin novedades con un tiempo de 67ms (mili segundos)

Creado por: Freddy Guaman

Nota: Prueba de carga con un usuario conectado al sistema.
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Tabla 35

Pruebas de carga

Identificador de la PRBCARO002

Prueba:

Tipo de Prueba Prueba con un nimero minimo de Usuarios

Objetivo de la Prueba Determinar el rendimiento del sistema con un minimo

de usuarios conectados.
Descripcién

Numero de Hilos
(Usuarios): 10 Periodo de
Tiempo: 10 segundos
Contador de Bucle: 2

Resultados Esperados

El aplicativo no debera tener saturacién en los procesos
Comentarios

El proceso se ejecuta sin novedades con tiempos maximos de 54ms (mili
segundos) y un porcentaje de error del 0%

Creado por: Freddy Guaman
Nota: Prueba de carga con un minimo de usuarios conectado al sistema
Tabla 36

Pruebas de carga

Identificador de la PRBCARO003

Prueba:

Tipo de Prueba Prueba con un nimero méximo de Usuarios
Objetivo de la Prueba Determinar el rendimiento del sistema con un nimero

maximo de usuarios

Descripcién

Numero de Hilos
(Usuarios): 1000 Periodo
de Tiempo: 10 segundos
Contador de Bucle: 1

Resultados Esperados

Detectar la saturacion del sistema con un nimero maximo de usuarios conectados
y determinar posibles problemas que puedan presentarse en la ejecucién, conocer
si el aplicativo soporta este nUmero de usuarios conectados.

Comentarios

El proceso se ejecuta con tiempos méaximos de 7555ms (mili segundos) y un
porcentaje de error del 0%

Creado por: Freddy Guaman

Nota: Prueba de carga con un minimo de usuarios conectado al sistema
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5.06. Configuracion del Ambiente minima/ideal

La configuracion del ambiente minimo/ideal se basa en los requerimientos minimos
para que el sistema funcione adecuadamente sin ningun tipo de problema ya sea en
estaciones de trabajo o en servidores.
En esta etapa el sistema sera implementado y configurado para su posterior paso a
produccion. Dentro de ambito de se debe tener en cuenta que el sistema requerira
ciertas condiciones minimas tanto de Software, Hardware y componentes de
respaldo o soporte que permita su adecuado funcionamiento.
Tabla 37
Descripcion de requerimientos hardware y software

Descripcién

Sistema Operativo Windows Server 2003 o superior

Procesador 2.54 ghz o superior

Memoria Ram 2 gb o superior

Disco Duro con espacio de 20 gb disponibles

Navegador (Google Chrome)

Creado por: Freddy Guaman
Nota: Tabla de requerimientos basicos para el funcionamiento correcto del

sistema.
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CAPITULO VI
6. Aspectos Administrativos

6.01. Recursos

Entre los recursos utilizados para la elaboracién del proyecto estan los materiales,

tecnoldgicos, y humanos.

Recursos Materiales

Tabla 38

Recursos Materiales
Hojas de papel bond
Hojas de reciclaje para elaboracion de diagramas de caso de uso

Impresiones

Creado por: Freddy Guaman

Nota: Tabla de materiales a utilizar para el proyecto.

Recursos Humanos

Tabla 39

Recursos Humanos

Gerente de T.I

Lider de proyectos

Gestor de infraestructura

Auditor interno

Desarrollador (Estudiante encargado de desarrollar el proyecto)
Tutor del proyecto de tesis

Docentes del Instituto Tecnoldgico “Cordillera”

Creado por: Freddy Guaman

Nota: Tabla de recursos humanos a utilizar para el proyecto
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Recursos Tecnoldgicos

Tabla 40

Recursos Tecnolégicos

Computador para el desarrollo del proyecto
Acceso a internet

Flash Memory (PenDrive), Cd

Impresora

Sqgl (Base de datos)

Creado por: Freddy Guaman

Nota: Tabla de recursos tecnoldgicos a utilizar para el proyecto

6.02. Presupuesto

Tabla 41

Presupuesto de Gastos

Cantidad Detalle Valor Unitario Valor Total
10 Copias $0,03 $0,30
100 Impresiones B/N $ 0,05 $ 5,00
100 Impresiones Color $0,20 $ 20,00
3 Cd $ 1,00 $ 3,00
1 Resma Papel $ 3,00 $ 3,00
1 Internet $ 100,00 $ 100,00
1 Telefonia $ 25,00 $ 25,00
1 Servicios Electricidad $ 25,00 $ 25,00
1 Transporte $ 40,00 $ 40,00
1 Empastado $ 25,00 $ 25,00
1 Anillado $ 10,00 $ 10,00
Total $ 256,30

Creado por: Freddy Guaman

Nota: Se detalla todos los gastos generales para la elaboracion el proyecto
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6.03. Cronograma

Figura 33

Cronograma de actividades
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Creado por: Freddy Guaman
Nota: Cronograma de actividades para el desarrollo del proyecto-desarrollado en

Project 2013

SISTEMATIZACION DE GESTION DE SEGURIDAD DE LA INFORMACION MEDIANTE UN
APLICATIVO WEB BASADO EN LA NORMA ISO 27001, PARA LA EMPRESA
METROPOLITAN TOURING C.A UBICADA EN EL D.M.Q. EN EL PERIODO OCTUBRE 2017
- MARZO 2018.




TECHOLOGICD SUPERIOR

ORDILLERA “@hdlisisiste mas g

CAPITULO VII

7. Conclusiones y Recomendaciones

7.01. Conclusiones

e Con la implementacion la norma internacional 1SO 27001 permitira asegurar
y tener controles adecuados sobre la confidencialidad, disponibilidad e
integridad de la informacion protegiendo de esta forma la informacion de
todas las partes interesadas, permitird demostrar a sus clientes y proveedores
la seguridad con que se abordan todos los temas relacionados con la
proteccion de la informacion.

e Se ayudo a tener una mejor cultura informaética en la empresa, con la
implementacidn de nuevas politicas en la seguridad de la informacion como
asi también controles sobre la misma.

e A través de esta implementacion se logra enfocarse en el area de
infraestructura, de esta forma realizar mejor las tareas y tener los datos al
instante de forma digital ayudando de una manera mas agil a la toma de
decisiones dentd de la compafiia, ademas de tener una auditoria interna para
una futura certificacion bajo la norma 27001, facilitando de esta forma la
comercializacion de los diferentes productos y servicios que ofrece
actualmente Metropolitan Touring.

e En el desarrollo del proyecto se vio reflejado todos los afios de estudio en el
instituto, aplicando varios de los conocimientos adquiridos, que han sido de

mucha ayuda para lograr culminar con éxito este trabajo.
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7.02. Recomendaciones

v En la actualidad estamos amenazados por riesgos que ponen en peligro la
integridad de nuestra informacion y con ello la viabilidad de nuestros
negocios, riesgos que provienen no solo desde el exterior de nuestra empresa,
sino también del interior.

v" Se debera delegar a un colaborador de sistemas para que actlie como
administrador de la herramienta, para que de esta forma dicha persona tenga
a su cargo las seguridades, gestion de los usuarios, entre otros accesos y que
pueda ser orientado para que a su vez, seguin sea necesario, capacite a otros
colaboradores.

v Se recomienda que para realizar la gestién de normas se debera tener en
cuenta que las normas a ser auditadas en el sistema de aplicacion deben
mantener una misma estructura en las buenas précticas de la ISO 27001, la
cual maneja definiciones de dominios y controles incluir otros temas
relacionados con el sistema de gestién de seguridad de la informacion
conocido por sus siglas SGSI, tales como: inventario de activos de
informacion, anélisis y evaluacion de riesgos.

v" La herramienta de software también puede ser adaptada para que se incluyan
controles no solo en temas de informética sino podrian considerarse controles
con respecto a la administracion, finanzas, entre otros.

v Con respecto a lo académico sobre lo aprendido en el instituto durante la
carrera ha sido de mucha utilidad para el desarrollo de este proyecto ya que
ayuda a la utilizacion de varias herramientas como en asi también la
investigacion, para optimizar tiempos en desarrollo de software ya que es

esto lo que mas tiempo lleva para poner en marcha el proyecto.
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ANEXOS
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MANUAL DE USUARIO

1 Introduccion

El presente manual se utilizara como un soporte para la utilizacién correcta del

sistema, en caso de tener dudad sobre el manejo del mismo

2 Justificacion

Garantizar el correcto funcionamiento del sistema, asi evitar errores e inconvenientes

para lo cual es indispensable la utilizacion del manual de usuario.

3 Objetivos:

Tener un manual amigable de facil entendimiento

Interaccion del sistema con el usuario guiandose en el manual como ayuda

4 Contenido

4.1 Guia de Usuario

Figura 1

Ingreso al Sistema

El sistema nos solicitara ingresar el usuario y contrasefia, validando de esta manera

el rol y permiso que tengamos para el acceso al sistema.

A INICIE SESION

Usuario: || |

Clave: | [

| Accesar | Limpiar |

.

Creado por: Freddy Guaman
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Figura 2

Menu principal, se visualiza el disefio

1 FGUAMAN ©

@806

Creado por: Freddy Guaman

Nota: Interfaz del menu principal describe la pantalla como esté estructurado por
mddulos, del lado derecho se encuentra en nombre el usuario que ingreso al
sistema, y los diferentes menus que tenemos para la operacion.

Figura 3

Interfaz de menu de configuraciones generales del sistema

CONFIGURACION GENERAL

Creado por: Freddy Guaman
Nota: menu de configuracion general del sistema, ingreso de personal, opcion de

roles, tipos de rol, permisos de usuarios para acceso al sistema
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Figura 4

Interfaz menud parametrizacion

PARAMETRIZACION

Creado por: Freddy Guaman

Nota: Interfaz de parametrizacion para el ingreso de las normas iso, para su
respectiva planificacion y ejecucion de auditoria interna.

Figura 5

Interfaz de auditoria

AUDITORIA

Creado por: Freddy Guaman

Nota: menu auditorio para el proceso de ejecucion de la auditoria interna, en este

mddulo se ingresara las politicas de la empresa en la seguridad de la informacién.
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Figura 6

Interfaz de reportaria

REPORTES

Creado por: Freddy Guaman

Nota: men0 para la reportera acorde a la necesidad de la empresa

Figura 7

Interfaz de registro para el personal

bl {7 7T T

Parametrizacion =  Personal Empresa «

() CONFIGURACION GENERAL } FGUAMAN )

{EERSONAL

& Limpiar EGuarﬂar G Buscar

}: DATOS PRINCIPALES }

Los eampos marczdos oan 1) son Obligetorios

* Primer Apellido |

| * Segundo Apellido |

* Primer Nombre |

| * Segundo Nombre |

* Tipe ion | |

& * Nmero Identificacién |

Cerfificado Votasion |

| Identificacion Militar |

* Sexo | -

* Fecha Nacimiento | :

Tipo Sangre | |
Peso (Ib) | )

Posee Vehiculo | No. Placal ]

Usa Lentes Servicio Militar

| DATOS ADICIONALES |

Estatura |

Calzado |
Posee Licencia | Tipo Licencia

Es Discapacitado

Es Extranjero

Creado por: Freddy Guaman

Nota: Interfaz de registro del personal con informacion béasica, los campos

marcados con asterisco son obligatorios, los deméas campos son de informacion

complementaria.
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Figura 8

Interfaz tipos de rol

Parametrizacion ~  Personal Empresa ~

() CONFIGURACION GENERAL 3 FGUAMAN ()

Tipos de Roles

APROBADOR

~ Nuevo
L]
| T
Cod. Nombre Rol Descripcion
1 ADMIN ADMIN
2 AUDITOR ROL UTILIZADO PARA LA AUDITORIA

ROL UTILIZADO PARA APROBAR LA AUDITORIA

Estado
Activo
Activo

Activo

Creado por: Freddy Guaman

Nota: Pantalla para la parametrizacion de tipos de roles para el manejo del sistema

Figura 9

Usuario del sistema

Parametrizacion ~  Personal Empresa +

NSkl I 7 7 ¥ FE

() CONFIGURACION GENERAL 3 FGUAMAN ()

Usuarios del Sistema

v Nuevo BGuardar NBuscar

Los campos marcados con (*) son Obligatorios

1‘ DATOS DE LA PERSONA 1

“Nombres Personal | | |

Q. * Namero ldentificacién |

Creado por: Freddy Guaman

| DATOS DEL USUARIO PARAELSISTEMA |

* Cod, Usuario |

* Contrasefia |

* Mail Usuario |

*TipoRol | |

“EsActivo ¥

2

Nota: Pantalla utilizada para la creacion de usuarios para acceso al sistema en

base al registro del personal.
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Figura 10

Opcion del sistema por rol

— ——— -

CONFIGURACION GENERAL 7, FGUAMAN

Parametrizacion Personal Empresa

Opciones del Sistema por Rol

Limpiar
TIPO DE ROL
Tipo Rol
Opciones
Agregar (3 Eliminar
Cod. Nombre Modulo Cod. Opcion  Nombre Opcion
Tipo Rol x
| |
Cod. Nombre Rol Descripcion
1 ADMIN ADMIN
2 AUDITOR ROL UTILIZADO PARA LA AUDITORIA
3 APROBADOR ROL UTILIZADO PARA APROBAR LA AUDITORIA

Creado por: Freddy Guaman

Nota: en esta pantalla se parametriza los accesos al sistema por rol acorde a lo
solicitado.

Figura 11

Parametrizacion norma

) PARAMETRIZACION 3 AAUDITOR ()

Parametrizacién «

NORMAS
—_—

- Limpiar mGuamar o Buscar

Los campos marcados con (%) son Obligatories

| _DATOS PRINCIPALES |

* Nombre Normas | | * Activo ¥

Descripcion y

| DATOS PARA INFORME |
Objetivo Auditoria | Objetivo(s) Especifico(s) | Alcance Auditoria | Proceso Auditado | Términos Informe | Resporsabilidad

Creado por: Freddy Guaman
Nota: esta pantalla se encuentra dentro del modulo de parametrizacion para el
mantenimiento de las normas ISO como tal para su posterior ejecucion de auditoria

interna.
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Figura 12

Parametrizacion-dominios-subdominios

Paramet strizacion

) PARAMETRIZACION 3 AAUDITOR &

DOMINIOS - SUBDOMINIOS - SECCIONES

4 Limpiar (] Cargar Norma

Buscar Seccion 7 |

Codigo Nombre Seccién / Descripcion

B ;& NORMA UNE-ISONEC 27001:2013 NORMA INTERNACIONAL IEC 27001:2013
A5 FOLITICAS DE SEGURIDAD DE LA INFORMACION

B

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

A8 GESTION DE ACTIVOS

A9 CONTROL DE ACCESO

A10 CRIPTOGRAFIA

Al SEGURIDAD FiSICA Y DEL ENTORNO

a12 SEGURIDAD DE LAS OPERAGIONES

A13 SEGURIDAD DE LAS COMUNICACIONES

Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
A15 RELACION GCON PROVEEDORES

A16 GESTION DE INGIDENTES DE SEGURIDAD DE LA INFORMAGION

Al7 ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE LA CONTINUIDAD DEL NEGOCIO

FERRFRRRERREE

A1 CUMPLIMIENTO

Creado por: Freddy Guaman

Nota: interfaz de parametrizacion dentro del médulo de parametrizacion de la

norma, dominios subdominios y secciones.
Figura 13

Ingreso Politicas

) AUDITORIA 3 GGESTOR ()

Transaccion ~
EVALUACION DE NORMAS
— D
w Limpiar 5 () Buscar . Finalizar
DATOS PRINCIPALES |
Estado Evaluacion | INICIADO * Fecha Inicio [ 18/042018 | echa Fin
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Creado por: Freddy Guaman

Nota: esta pantalla se encuentra dentro del modulo de auditoria, para la ejecucion

de la auditoria interna en donde el gestor de infraestructura debe ingreso sus

politicas de seguridad de la informacion en base a la norma iso, y acorde a la

planificacion generada por el auditor y aprobada por el Gerente de TI.
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Figura 14
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). Reporte Informe

Creado por: Freddy Guaman

Nota: esta interfaz se encuentra dentro del mddulo de reportes, en esta pantalla se
generara los reportes generales y de la auditoria

Ejemplo de Reporte

Q\ NORMA UNE-ISO/IEC 27001:2013
Codigo Nombre Recomendacion
AG.1A POLITICAS PARA LA SEGURIDAD DE LA INFORMACION

AEA2 REVISION DE L»?.S FPOLITICAS PARA LA SEGURIDAD DE
LA INFORMACION

A.8.1.1 ROLES Y HE'SF'ONSABILIDAD ES EM SEGURIDAD DE LA | se debe revisar esta SECCION ya que es muy impaortante
INFORMACION para la auditora

SE DEBE REVISAR ESTA SECCION YA QUE ES MUY
IMPORTANTE PARA LA AUDITORIA

SE DEBE REVISAR ESTA SECCION YA QUE ES MUY
IMFORTANTE PARA LA AUDITORIA

A8.14 |CONTACTO CON GRUPOS DE INTERES ESPECIAL SE DEBE REVISAR ESTA SECCION YA QUE ES MUY
IMPORTANTE PARA LA AUDITORIA

AB.1.2 SEGREGACION DE TAREAS

AB13 CONTACTO CON LAS AUTORIDADES

SEGURIDAD DE LA INFORMACION EN LA GESTION DE
PROYECTOS

AB.2.1 POLITICA DE DISPOSITIVOS MOVILES

AB1SE

AB22 TELETRABAJO

6.3 Analisis General
100
50
0

sl

W Dummy Series

Creado por: Freddy Guaman
Nota: En esta imagen se muestra un ejemplo del reporte que generara el sistema
una vez concluido todo el proceso de planificacion, aprobacién y evaluacién de la

auditoria interna.
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MANUAL TECNICO

1 Introduccion

Los manuales son de mucha utilidad para poder ser entendido por cualquier personal

de sistemas como una guia del software en este caso con el manual técnico.

2 Justificacion

Es necesario el manual técnico ya que en esta parte se encuentra detallado el codigo
fuente del sistema para su futura utilizacion, gestion del mismo ayudando de esta

manera como soporte.

3 Objetivos

El objetivo de este manual es explicar y detallar los recursos que se utilizaron para el

desarrollo del sistema, y pueda entender la sintaxis de la misma.

4 Alcance

Se genera una guia de la parte técnica del proceso desarrollado, considerando que
tanto la base de datos como el codigo fuente se basan a los estandares ya indicados

anteriormente.

5 Contenido

5.1 Script Base de Datos

-- MySQL dump 10.13 Distrib 5.7.17, for Win64 (x86_64)

-- Host: 127.0.0.1 Database: audiguaman

-- Server version 5.7.17-log
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/*140101 SET
@OLD_CHARACTER_SET_CLIENT=@@CHARACTER_SET_CLIENT */;
/*140101 SET
@OLD_CHARACTER_SET_RESULTS=@@CHARACTER_SET_RESULTS */;
/*140101 SET
@OLD_COLLATION_CONNECTION=@@COLLATION_CONNECTION */;
/*140101 SET NAMES utf8 */;

/¥140103 SET @OLD_TIME_ZONE=@@TIME_ZONE */;

/¥140103 SET TIME_ZONE="+00:00' */;

/*140014 SET @OLD_UNIQUE_CHECKS=@@UNIQUE_CHECKS,
UNIQUE_CHECKS=0 */;

/*140014 SET
@OLD_FOREIGN_KEY_CHECKS=@@FOREIGN_KEY_CHECKS,
FOREIGN_KEY_CHECKS=0 */;

/*140101 SET @OLD_SQL_MODE=@@SQL_MODE,
SQL_MODE='NO_AUTO_VALUE_ON_ZERO' */;

/*¥140111 SET @OLD_SQL_NOTES=@@SQL_NOTES, SQL_NOTES=0 */;

-- Table structure for table "dgs_ciudades’

DROP TABLE IF EXISTS "dgs_ciudades’;
/*140101 SET @saved_cs_client = @@character_set_client */;

/*140101 SET character_set_client = utf8 */;
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CREATE TABLE 'dgs_ciudades” (

*CODIGO_PAIS" int(3) NOT NULL,

*CODIGO_PROVINCIA int(3) NOT NULL,

*CODIGO_CIUDAD' int(3) NOT NULL,

"NOMBRE_CIUDAD" varchar(100) DEFAULT NULL,

"SUFIJO_CIUDAD  varchar(3) DEFAULT NULL,

"ES_ACTIVO' varchar(1) DEFAULT NULL,

"USUARIO_INGRESO' varchar(60) DEFAULT NULL,

"FECHA _INGRESO" datetime DEFAULT NULL,

"USUARIO_MODIFICACION' varchar(60) DEFAULT NULL,

"FECHA_MODIFICACION' datetime DEFAULT NULL,

PRIMARY KEY
(CODIGO_PAIS’,"CODIGO_PROVINCIA’,"CODIGO_CIUDAD)),

CONSTRAINT "DGS_CIUDADES_F1" FOREIGN KEY ("CODIGO_PAIS",
"CODIGO_PROVINCIA") REFERENCES “dgs_provincias® (CODIGO_PAIS",
"CODIGO_PROVINCIA™) ON DELETE NO ACTION ON UPDATE NO ACTION
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table "dgs_ciudades’

LOCK TABLES 'dgs_ciudades” WRITE;

/*140000 ALTER TABLE "dgs_ciudades” DISABLE KEY'S */;
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INSERT INTO “dgs_ciudades” VALUES
(0,0,0,GUAYAQUIL''GYE','S'ADMIN','2016-04-16
00:00:00',NULL,NULL),(0,0,1,NARANJITO''NAR','S'ADMIN','2016-04-16
00:00:00',NULL,NULL),(0,0,2,DURAN''DUR','S''ADMIN','2016-04-16
00:00:00',NULL,NULL),(0,2,1,'QUITO','UIO','S',ADMIN',"2016-04-16
00:00:00',NULL,NULL);

/*140000 ALTER TABLE "dgs_ciudades ENABLE KEY'S */;

UNLOCK TABLES;

-- Table structure for table "dgs_estados_civil®

DROP TABLE IF EXISTS “dgs_estados_civil;

/*140101 SET @saved_cs_client = @@character_set client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE "dgs_estados_civil (
"CODIGO_ESTADO_CIVIL int(3) NOT NULL,
"NOMBRE_ESTADO_CIVIL" varchar(100) DEFAULT NULL,
"ES_ACTIVO" varchar(1) DEFAULT NULL,
"USUARIO_INGRESO" varchar(60) DEFAULT NULL,
"FECHA_INGRESO" datetime DEFAULT NULL,
"USUARIO_MODIFICACION' varchar(60) DEFAULT NULL,
"FECHA_MODIFICACION" datetime DEFAULT NULL,
PRIMARY KEY ("CODIGO_ESTADO _CIVIL)

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;
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-- Dumping data for table "dgs_estados_civil®

LOCK TABLES "dgs_estados_civil" WRITE;

/*140000 ALTER TABLE "dgs_estados_civil' DISABLE KEYS */;

INSERT INTO “dgs_estados_civil" VALUES (0,'SOLTERQO','S','/ADMIN','2016-04-
16 00:00:00',NULL,NULL),(1,,CASADQ','S''ADMIN','2016-04-16
00:00:00',NULL,NULL),(2,DIVORCIADQ','S'|ADMIN',"2016-04-16
00:00:00',NULL,NULL);

/*140000 ALTER TABLE "dgs_estados_civil' ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table "dgs_modulos’

DROP TABLE IF EXISTS “dgs_modulos’;

/*140101 SET @saved_cs_client = @@character_set client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE "dgs_modulos™ (
"CODIGO_MODULO" int(3) NOT NULL,
"CODIGO_PARAMETRO" varchar(100) DEFAULT NULL,
"NOMBRE_MODULOQ" varchar(100) DEFAULT NULL,
"DESCRIPCION' varchar(100) DEFAULT NULL,
"MODULO_PADRE" int(3) DEFAULT NULL,

"ES_HOJA_FINAL " varchar(1) DEFAULT NULL,
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*RUTA_LOGO' varchar(50) DEFAULT NULL,
“ES_ACTIVO® varchar(1) DEFAULT NULL,
"USUARIO_INGRESO' varchar(60) DEFAULT NULL,
"FECHA _INGRESO" datetime DEFAULT NULL,
"USUARIO_MODIFICACION' varchar(60) DEFAULT NULL,
"FECHA_MODIFICACION' datetime DEFAULT NULL,
PRIMARY KEY ('CODIGO_MODULO"),
KEY 'FK_DGS_PARAMETROS_F1' ("(CODIGO_PARAMETRO"),
CONSTRAINT 'FK_DGS_PARAMETROS F1' FOREIGN KEY
(CODIGO_PARAMETRO") REFERENCES "dgs_parametros’
(‘CODIGO_PARAMETRO)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table "dgs_modulos

LOCK TABLES “dgs_modulos® WRITE;

/*140000 ALTER TABLE “dgs_modulos DISABLE KEYS */;

INSERT INTO “dgs_modulos® VALUES (10,NULL,'CONFIGURACION
GENERAL',/CONFIGURACION
GENERAL',NULL,'S','/Imagenes/modulos/configuracion.png’,'S', ADMIN','2016-
04-16
00:00:00',NULL,NULL),(20,NULL,PARAMETRIZACION'PARAMETRIZACIO
N',NULL,'S",'/Imagenes/modulos/clientes.png’,'S',’ADMIN','2016-04-16

00:00:00',NULL,NULL),(30,NULL,AUDITORIA''AUDITORIA'NULL,'S','/Image
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nes/modulos/abogado.png’,'S','/ADMIN','2016-04-16
00:00:00',NULL,NULL),(40,NULL,'REPORTES'/REPORTES',NULL,'S",'/Imagene
s/modulos/reportes.png’,'S',’ADMIN','2016-04-16 00:00:00",NULL,NULL);
/*140000 ALTER TABLE “dgs_modulos’ ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table "dgs_opciones_menu’

DROP TABLE IF EXISTS “dgs_opciones_menu;

/*140101 SET @saved_cs_client = @@character_set client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE "dgs_opciones_menu" (
"CODIGO_OPCION' int(6) NOT NULL,
"'NOMBRE_OPCION" varchar(100) DEFAULT NULL,
"PAGINA" varchar(100) DEFAULT NULL,
"CODIGO_OPCION_PADRE" int(6) DEFAULT NULL,
"CODIGO_MODULO" int(3) DEFAULT NULL,
"ORDEN" int(3) DEFAULT NULL,
"ES_HOJA FINAL varchar(1l) DEFAULT NULL,
"ES_ACTIVO" varchar(1) DEFAULT NULL,
"USUARIO_INGRESO" varchar(60) DEFAULT NULL,
"FECHA_INGRESO" datetime DEFAULT NULL,
"USUARIO_MODIFICACION' varchar(60) DEFAULT NULL,
"FECHA_MODIFICACION" datetime DEFAULT NULL,

PRIMARY KEY ('CODIGO_OPCION"),
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KEY ‘FK_DGS_OPCIONES_MENU_F1' (‘CODIGO_MODULO),
KEY ‘FK_DGS_OPCIONES_MENU_F2_idx" ((CODIGO_OPCION_PADRE)),
CONSTRAINT "FK_DGS_OPCIONES_MENU_F1" FOREIGN KEY
(‘CODIGO_MODULO") REFERENCES “dgs_modulos’ ((CODIGO_MODULO"),
CONSTRAINT "FK_DGS_OPCIONES_MENU_F2" FOREIGN KEY
('CODIGO_OPCION_PADRE") REFERENCES "dgs_opciones_menu’
(CODIGO_OPCION") ON DELETE NO ACTION ON UPDATE NO ACTION
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table "dgs_opciones_menu’

LOCK TABLES “dgs_opciones_menu” WRITE;

/*140000 ALTER TABLE "dgs_opciones_menu” DISABLE KEYS */;
INSERT INTO “dgs_opciones_menu” VALUES (1,'Personal
Empresa’,NULL,NULL,10,2,'N",'S"ADMIN','2016-04-16
00:00:00',NULL,NULL),(2,'Mantenimiento
Personal’,'dgs/mantenimientoPersonal’,1,10,1,'S",'S',ADMIN','2016-04-16
00:00:00',NULL,NULL),(3,'Mantenimiento Tipos
Rol','dgs/tiposRoles’,1,10,2,'S",'S'ADMIN',"2016-04-16
00:00:00',NULL,NULL),(4,'Usuarios por
Sistema’,'dgs/usuariosXSistema’,6,10,3,'S",'S',ADMIN','2016-04-16
00:00:00',NULL,NULL),(5,'Opciones por
Rol','dgs/opcionesXRol',6,10,4,'S",'S','ADMIN','’2016-04-16

00:00:00',NULL,NULL),(6, Parametrizacion',NULL,NULL,10,1,'N','S'ADMIN',’20
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16-04-16
00:00:00',NULL,NULL),(7,'Parametrizacion',NULL,NULL,20,1,'N','S'ADMIN',’20
16-04-16 00:00:00',NULL,NULL),(8,'Mantenimiento
Normas','nmi/mantNormas',7,20,1,'S",'S"ADMIN',"2016-04-16
00:00:00',NULL,NULL),(9, Transaccién',NULL,NULL,30,NULL,'N",'S',ADMIN','2
016-04-16 00:00:00',NULL,NULL),(10,'Ingreso de
Politicas',NULL,9,30,NULL,'S",'S''ADMIN','2016-04-16
00:00:00',NULL,NULL),(11, Transaccion' ,NULL,NULL,40,NULL,'N','S',ADMIN",'
2016-04-16
00:00:00',NULL,NULL),(12,'Reportes’,NULL,11,40,NULL,'S'S,/ADMIN','2016-
04-16 00:00:00',NULL,NULL),(13,'Dominios-Subdominios-
Secciones','nmi/dominiosSubdominiosSecciones',7,20,2,'S",'S',ADMIN',"2016-04-16
00:00:00',NULL,NULL);

/*140000 ALTER TABLE "dgs_opciones_menu” ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table "dgs_opciones_x_rol

DROP TABLE IF EXISTS “dgs_opciones_x_rol’;
/*140101 SET @saved_cs_client = @@character_set_client */;
/*140101 SET character_set_client = utf8 */;
CREATE TABLE "dgs_opciones_x_rol" (
"CODIGO_OPCION' int(6) NOT NULL,
*CODIGO_TIPO_ROL" int(3) NOT NULL,

"ES_ACTIVO" varchar(1) DEFAULT NULL,
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"USUARIO_INGRESO' varchar(60) DEFAULT NULL,

"FECHA _INGRESO" datetime DEFAULT NULL,

"USUARIO_MODIFICACION' varchar(60) DEFAULT NULL,

"FECHA_MODIFICACION' datetime DEFAULT NULL,

PRIMARY KEY (‘CODIGO_OPCION',"CODIGO_TIPO_ROL"),

KEY ‘FK_DGS_OPCIONES_X_ROL_F2' ("CODIGO_TIPO ROL"),

CONSTRAINT 'FK_DGS_OPCIONES_X ROL_F1' FOREIGN KEY
(CODIGO_OPCION") REFERENCES "dgs_opciones_menu’
("CODIGO_OPCIONY),

CONSTRAINT 'FK_DGS_OPCIONES X ROL_F2' FOREIGN KEY
(‘CODIGO_TIPO_ROL") REFERENCES “dgs_tipos_rol' (CODIGO_TIPO_ROL")
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table “dgs_opciones_x_rol®

LOCK TABLES “dgs_opciones_x_rol WRITE;

/*140000 ALTER TABLE “dgs_opciones_x_rol" DISABLE KEYS */;
INSERT INTO “dgs_opciones_x_rol" VALUES (1,1,'S'ADMIN','2018-03-18
00:00:00',NULL,NULL),(2,1,'S',ADMIN','2018-03-18
00:00:00',NULL,NULL),(3,1,'S',/ADMIN','2018-03-18
00:00:00',NULL,NULL),(4,1,'S'ADMIN','2018-03-18
00:00:00',NULL,NULL),(5,1,'S'ADMIN','2018-03-18
00:00:00',NULL,NULL),(8,1,'S','/ADMIN','”2018-03-18

16:04:20',NULL,NULL),(8,2,'S'FGUAMAN','2018-03-20
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20:04:01',NULL,NULL),(10,1,'S''FGUAMAN','2018-03-20
22:36:14', NULL,NULL),(12,1,'S''"FGUAMAN','2018-03-20
22:38:25',NULL,NULL),(13,1,'S''FGUAMAN','2018-03-20
22:38:25',NULL,NULL);

/*140000 ALTER TABLE "dgs_opciones_x_rol' ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table "dgs_paises

DROP TABLE IF EXISTS "dgs_paises ;

/*140101 SET @saved_cs_client = @@character_set client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE “dgs_paises" (
*CODIGO_PAIS" int(3) NOT NULL,
"NOMBRE_PAIS" varchar(100) DEFAULT NULL,
"NACIONALIDAD" varchar(50) DEFAULT NULL,
"CONTINENTE' varchar(50) DEFAULT NULL,
"SIGLAS" varchar(10) DEFAULT NULL,
"ES_ACTIVO" varchar(1) DEFAULT NULL,
"USUARIO_INGRESO" varchar(60) DEFAULT NULL,
"FECHA_INGRESO" datetime DEFAULT NULL,
"USUARIO_MODIFICACION varchar(60) DEFAULT NULL,
"FECHA_MODIFICACION" datetime DEFAULT NULL,
PRIMARY KEY ("CODIGO_PAIS")

) ENGINE=InnoDB DEFAULT CHARSET=utf8;
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/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table "dgs_paises’

LOCK TABLES "dgs_paises WRITE;

/*140000 ALTER TABLE "dgs_paises’ DISABLE KEYS */;

INSERT INTO “dgs_paises’ VALUES
(0,ECUADOR'ECUATORIANA''AMERICA''ECU''S',ADMIN','2016-04-16
00:00:00',NULL,NULL),(1,,COLOMBIA''COLOMBIANA'AMERICA''COL",'S";
ADMIN','2016-04-16
00:00:00',NULL,NULL),(2,PERU'PERUANA'AMERICA''PER','S',/ADMIN','20
16-04-16 00:00:00',NULL,NULL);

/*140000 ALTER TABLE “dgs_paises' ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table "dgs_parametros’

DROP TABLE IF EXISTS “dgs_parametros’;

/*140101 SET @saved_cs_client = @@character_set client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE "dgs_parametros (
"CODIGO_PARAMETRO" varchar(100) NOT NULL,
"CODIGO_MODULO" int(3) DEFAULT NULL,
"DESCRIPCION' varchar(4000) DEFAULT NULL,

"VALOR_TEXTO" varchar(4000) DEFAULT NULL,
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"VALOR_NUMERICO" int(50) DEFAULT NULL,
"VALOR_DECIMAL " decimal(19,6) DEFAULT NULL,
"WVALOR_FECHA" datetime DEFAULT NULL,
"APLICA_PANTALLA' varchar(1) DEFAULT NULL,
"ES_ACTIVO" varchar(1) DEFAULT NULL,
"USUARIO_INGRESO" varchar(60) DEFAULT NULL,
'FECHA_INGRESO" datetime DEFAULT NULL,
"USUARIO_MODIFICACION" varchar(60) DEFAULT NULL,
*FECHA_MODIFICACION" datetime DEFAULT NULL,
PRIMARY KEY ('CODIGO_PARAMETRO)

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table "dgs_parametros’

LOCK TABLES “dgs_parametros” WRITE;

/*140000 ALTER TABLE “dgs_parametros” DISABLE KEYS */;

INSERT INTO “dgs_parametros” VALUES
('CODIGO_ROL_ADMINISTRADOR',30,/CODIGO ROL DE LOS
ADMINISTRADORES',NULL,0,NULL,NULL,'S'S',/ADMIN','2016-04-18
00:00:00',NULL,NULL),(CODIGO_ROL_CLIENTE',20,/CODIGO ROL DE LOS
CLIENTES',NULL,3,NULL,NULL,'S",'S',ADMIN',"2016-04-18
00:00:00',NULL,NULL);

/*140000 ALTER TABLE "dgs_parametros ENABLE KEYS */;

UNLOCK TABLES;
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-- Table structure for table "dgs_personal

DROP TABLE IF EXISTS "dgs_personal ;

/*140101 SET @saved_cs_client = @@character_set _client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE "dgs_personal” (
*CODIGO_PERSONAL " int(6) NOT NULL,
"CODIGO_TIPO_IDENTIFICACION int(3) DEFAULT NULL,
"NUMERO_IDENTIFICACION" varchar(50) DEFAULT NULL,
"PRIMER_NOMBRE" varchar(100) DEFAULT NULL,
"SEGUNDO_NOMBRE" varchar(100) DEFAULT NULL,
"PRIMER_APELLIDO" varchar(100) DEFAULT NULL,
"SEGUNDO_APELLIDO" varchar(100) DEFAULT NULL,
"APELLIDO_CASADA varchar(100) DEFAULT NULL,
"SEXO" varchar(1) DEFAULT NULL,
"FECHA_NACIMIENTO" datetime DEFAULT NULL,
"IDENTIFICACION_MILITAR" varchar(50) DEFAULT NULL,
"CERTIFICADO_VOTACION" varchar(50) DEFAULT NULL,
"CODIGO_PAIS int(3) DEFAULT NULL,
"CODIGO_PROVINCIA" int(3) DEFAULT NULL,
"CODIGO_CIUDAD  int(3) DEFAULT NULL,
"TIPO_SANGRE" varchar(5) DEFAULT NULL,
"ESTATURA" decimal(5,2) DEFAULT NULL,

'PESO" decimal(5,2) DEFAULT NULL,
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"CALZADO" decimal(5,2) DEFAULT NULL,
"USA_LENTES' varchar(1) DEFAULT NULL,
*POSEE_VEHICULO" varchar(1) DEFAULT NULL,
"NUMERO_PLACA " varchar(50) DEFAULT NULL,
*POSEE_LICENCIA" varchar(1) DEFAULT NULL,
“TIPO_LICENCIA" varchar(1) DEFAULT NULL,
"REALIZO_SERVICIO_MILITAR varchar(l) DEFAULT NULL,
*CODIGO_ESTADO_CIVIL' int(3) DEFAULT NULL,
*CODIGO_TIPO_PERSONAL int(3) DEFAULT NULL,
*CODIGO_TIPO_VIVIENDA int(3) DEFAULT NULL,
"ES_DISCAPACITADO" varchar(1) DEFAULT NULL,
"ES_EXTRANJERO' varchar(1) DEFAULT NULL,
'ES_ACTIVO® varchar(1) DEFAULT NULL,
"USUARIO_INGRESO" varchar(60) DEFAULT NULL,
"FECHA_INGRESO" datetime DEFAULT NULL,
"USUARIO_MODIFICACION® varchar(60) DEFAULT NULL,
"FECHA_MODIFICACION" datetime DEFAULT NULL,
PRIMARY KEY ('CODIGO_PERSONAL"),
KEY "FK_DGS_PERSONAL_F1' ((CODIGO_TIPO_PERSONAL)),
KEY "FK_DGS_PERSONAL_F2" (‘CODIGO_TIPO_IDENTIFICACION)),
KEY "FK_DGS_PERSONAL_F3" ((CODIGO_ESTADO_CIVIL)),
KEY "FK_DGS_PERSONAL_F6
('CODIGO_PAIS’,"CODIGO_PROVINCIA’,"CODIGO_CIUDAD"),

KEY 'FK_DGS_PERSONAL_F7' ((CODIGO_TIPO_VIVIENDA"),
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CONSTRAINT "'FK_DGS_PERSONAL_F1" FOREIGN KEY
(CODIGO_TIPO_PERSONAL") REFERENCES "dgs_tipos_personal®
("CODIGO_TIPO_PERSONAL)),

CONSTRAINT "FK_DGS_PERSONAL_F2" FOREIGN KEY
(CODIGO_TIPO_IDENTIFICACION") REFERENCES ‘dgs_tipos_identificacion®
("CODIGO_TIPO_IDENTIFICACION"),

CONSTRAINT "'FK_DGS_PERSONAL_F3" FOREIGN KEY
(CODIGO_ESTADO_CIVIL") REFERENCES 'dgs_estados_civil®
(‘CODIGO_ESTADO_CIVILY),

CONSTRAINT 'FK_DGS_PERSONAL_F4" FOREIGN KEY ("CODIGO_PAIS")
REFERENCES “dgs_paises’ ((CODIGO_PAISY),

CONSTRAINT "FK_DGS_PERSONAL_F6" FOREIGN KEY ("CODIGO_PAIS",
"CODIGO_PROVINCIA", "CODIGO_CIUDAD") REFERENCES "dgs_ciudades’
(CODIGO_PAIS’, 'CODIGO_PROVINCIA", "CODIGO_CIUDAD)),

CONSTRAINT "FK_DGS_PERSONAL_F7° FOREIGN KEY
(‘CODIGO_TIPO_VIVIENDA") REFERENCES “dgs_tipos_vivienda®
(‘CODIGO_TIPO_VIVIENDA")

) ENGINE=InnoDB DEFAULT CHARSET=utf8;
/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table "dgs_personal

LOCK TABLES "dgs_personal” WRITE;

/*140000 ALTER TABLE "dgs_personal” DISABLE KEYS */;
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INSERT INTO “dgs_personal” VALUES
(1,0,'0999999999''ADMIN',/ADMIN';'ADMIN','/ADMIN',NULL,'M','2016-04-16
00:00:00',NULL,'0999999999',0,0,0,'A+',90.00,90.00,40.00,'S",'N',NULL,'N',NULL,’
N',0,0,0,'N','N",'S"'ADMIN','2016-04-16
00:00:00',NULL,NULL),(2,1,1727146472''FREDDY"',MARCELCQO',GUAMAN',JA
NA',NULL,'M''1995-01-21

00:00:00',NULL,NULL,0,2,2, NULL,NULL,NULL,NULL,'N','N,NULL,'N',NULL,'
N'NULL,NULL,NULL,'N''N','S'ADMIN',"2018-03-18 15:39:26',NULL,NULL);
/*140000 ALTER TABLE “dgs_personal' ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table “dgs_provincias’

DROP TABLE IF EXISTS “dgs_provincias';

/*140101 SET @saved_cs_client = @@character_set_client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE “dgs_provincias (
‘CODIGO_PAIS" int(3) NOT NULL,
"CODIGO_PROVINCIA™ int(3) NOT NULL,
"NOMBRE_PROVINCIA" varchar(100) DEFAULT NULL,
"SUFIJO_PROVINCIA" varchar(3) DEFAULT NULL,
"ES_ACTIVO varchar(1) DEFAULT NULL,
"USUARIO_INGRESO" varchar(60) DEFAULT NULL,
"FECHA_INGRESO" datetime DEFAULT NULL,

"USUARIO_MODIFICACION' varchar(60) DEFAULT NULL,
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‘FECHA_MODIFICACION" datetime DEFAULT NULL,

PRIMARY KEY ('CODIGO_PAIS","CODIGO_PROVINCIA"),

CONSTRAINT 'DGS_PROVINCIAS_F1' FOREIGN KEY ('CODIGO_PAIS)
REFERENCES “dgs_paises’ ((CODIGO_PAIS") ON DELETE NO ACTION ON
UPDATE NO ACTION
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table "dgs_provincias

LOCK TABLES "dgs_provincias" WRITE;

/*140000 ALTER TABLE “dgs_provincias' DISABLE KEYS */;

INSERT INTO “dgs_provincias® VALUES
(0,0,GUAYAS''GUA''S'/ADMIN','’2016-04-16
00:00:00',NULL,NULL),(0,1 MANABI','MAN''S'ADMIN','2016-04-16
00:00:00',NULL,NULL),(0,2,PICHINCHA','QUI';'S'ADMIN','2016-04-16
00:00:00',NULL,NULL);

/*140000 ALTER TABLE “dgs_provinciass ENABLE KEY'S */;

UNLOCK TABLES;

-- Table structure for table "dgs_tipos_identificacion’

DROP TABLE IF EXISTS "dgs_tipos_identificacion’;

/*140101 SET @saved_cs_client = @@character_set_client */;

/*140101 SET character_set_client = utf8 */;
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CREATE TABLE “dgs_tipos_identificacion™ (

"CODIGO_TIPO_IDENTIFICACION int(3) NOT NULL,
"NOMBRE_TIPO_IDENTIFICACION varchar(100) DEFAULT NULL,
“ES_ACTIVO" varchar(1) DEFAULT NULL,
"USUARIO_INGRESO' varchar(60) DEFAULT NULL,
"FECHA _INGRESO" datetime DEFAULT NULL,
"USUARIO_MODIFICACION' varchar(60) DEFAULT NULL,
"FECHA_MODIFICACION' datetime DEFAULT NULL,
PRIMARY KEY ("CODIGO_TIPO_IDENTIFICACION")

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table “dgs_tipos_identificacion®

LOCK TABLES “dgs_tipos_identificacion WRITE;

/*140000 ALTER TABLE “dgs_tipos_identificacion” DISABLE KEYS */;
INSERT INTO “dgs_tipos_identificacion” VALUES (0,'SIN
DEFINIR','S''ADMIN','2016-04-16
00:00:00',NULL,NULL),(1,CEDULA''S''ADMIN','2016-04-16
00:00:00',NULL,NULL),(2,/RUC','S''ADMIN','2016-04-16
00:00:00',NULL,NULL),(3,/PASAPORTE','S',ADMIN','2016-04-16
00:00:00',NULL,NULL);

/*140000 ALTER TABLE "dgs_tipos_identificacion" ENABLE KEYS */;

UNLOCK TABLES;
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-- Table structure for table "dgs_tipos_personal

DROP TABLE IF EXISTS "dgs_tipos_personal ;

/*140101 SET @saved_cs_client = @@character_set_client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE “dgs_tipos_personal” (
"CODIGO_TIPO_PERSONAL " int(3) NOT NULL,
"NOMBRE_TIPO_PERSONAL varchar(100) DEFAULT NULL,
"APLICA_CONTRATO" varchar(1) DEFAULT NULL,
"ES_ACTIVO' varchar(1) DEFAULT NULL,
"USUARIO_INGRESO' varchar(60) DEFAULT NULL,
"FECHA _INGRESO" datetime DEFAULT NULL,
"USUARIO_MODIFICACION' varchar(60) DEFAULT NULL,
"FECHA_MODIFICACION' datetime DEFAULT NULL,
PRIMARY KEY ("CODIGO_TIPO_PERSONAL")

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table “dgs_tipos_personal®

LOCK TABLES ‘'dgs_tipos_personal” WRITE;

/*140000 ALTER TABLE "dgs_tipos_personal” DISABLE KEYS */;
INSERT INTO “dgs_tipos_personal” VALUES (0,'SIN
DEFINIR','S''S,'”ADMIN','2016-04-16 00:00:00',NULL,NULL),(1,'POR

CONTRATO','S'S''ADMIN','2016-04-16 00:00:00',NULL,NULL);
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/*140000 ALTER TABLE "dgs_tipos_personal' ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table "dgs_tipos_rol

DROP TABLE IF EXISTS "dgs_tipos_rol;

/*140101 SET @saved_cs_client = @@character_set _client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE dgs_tipos_rol" (
*CODIGO_TIPO_ROL" int(3) NOT NULL,
"'NOMBRE_ROL " varchar(100) DEFAULT NULL,
"DESCRIPCION' varchar(100) DEFAULT NULL,
"ES_ACTIVO' varchar(1) DEFAULT NULL,
"USUARIO_INGRESO' varchar(60) DEFAULT NULL,
"FECHA_INGRESO" datetime DEFAULT NULL,
"USUARIO_MODIFICACION® varchar(60) DEFAULT NULL,
"FECHA_MODIFICACION' datetime DEFAULT NULL,
PRIMARY KEY ("CODIGO_TIPO_ROL")

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table “dgs_tipos_rol

LOCK TABLES dgs_tipos_rol’ WRITE;

/*140000 ALTER TABLE "dgs_tipos_rol" DISABLE KEYS */;
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INSERT INTO “dgs_tipos_rol" VALUES (1,ADMIN'ADMIN','S'ADMIN','2016-
04-16 00:00:00',NULL,NULL),(2,/AUDITOR'/ROL UTILIZADO PARA LA
AUDITORIA''S''/ADMIN','2016-04-16 18:30:11','ADMIN','2018-03-18
15:29:08"),(3,APROBADOR',/ROL UTILIZADO PARA APROBAR LA
AUDITORIA','S''ADMIN','2016-04-16 18:30:11','ADMIN','2018-03-18 15:30:06");
/*140000 ALTER TABLE "dgs_tipos_rol" ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table "dgs_tipos_vivienda

DROP TABLE IF EXISTS “dgs_tipos_vivienda’;

/*140101 SET @saved_cs_client = @@character_set client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE 'dgs_tipos_vivienda™ (
"CODIGO_TIPO_VIVIENDA int(3) NOT NULL,
"NOMBRE_TIPO_VIVIENDA" varchar(100) DEFAULT NULL,
"ES_ACTIVO" varchar(1) DEFAULT NULL,
"USUARIO_INGRESO" varchar(60) DEFAULT NULL,
"FECHA_INGRESO" datetime DEFAULT NULL,
"USUARIO_MODIFICACION® varchar(60) DEFAULT NULL,
"FECHA_MODIFICACION" datetime DEFAULT NULL,
PRIMARY KEY ("CODIGO_TIPO_VIVIENDA")

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;
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-- Dumping data for table “dgs_tipos_vivienda

LOCK TABLES "dgs_tipos_vivienda WRITE;

/*140000 ALTER TABLE "dgs_tipos_vivienda” DISABLE KEYS */;
INSERT INTO “dgs_tipos_vivienda” VALUES (0,'SIN
DEFINIR','S'ADMIN','2016-04-16
00:00:00',NULL,NULL),(1,PROPIA''S''ADMIN','2016-04-16
00:00:00',NULL,NULL),(2,ALQUILADA''S''ADMIN','2016-04-16
00:00:00',NULL,NULL);

/*140000 ALTER TABLE “dgs_tipos_vivienda ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table "dgs_usuarios_sistema

DROP TABLE IF EXISTS “dgs_usuarios_sistema’;

/*140101 SET @saved_cs_client = @@character_set_client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE “dgs_usuarios_sistema’ (
"CODIGO_USUARIO" varchar(50) NOT NULL,
"CODIGO_TIPO_ROL int(3) DEFAULT NULL,
"CODIGO_PERSONAL " int(6) DEFAULT NULL,
"CONTRASENIA" varchar(100) DEFAULT NULL,
"MAIL_USUARIO" varchar(100) DEFAULT NULL,
"CODIGO_CLIENTE" int(9) DEFAULT NULL,

"ES_CLIENTE varchar(1) DEFAULT NULL,
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“ES_ACTIVO" varchar(1) DEFAULT NULL,

"USUARIO_INGRESO' varchar(60) DEFAULT NULL,

"FECHA _INGRESO" datetime DEFAULT NULL,

"USUARIO_MODIFICACION" varchar(60) DEFAULT NULL,

"FECHA_MODIFICACION' datetime DEFAULT NULL,

PRIMARY KEY (‘'CODIGO_USUARIO"),

KEY ‘FK_DGS_USUARIOS_SISTEMA F1' ((CODIGO_PERSONAL),

KEY 'FK_DGS_USUARIOS_SISTEMA F2" ("CODIGO_TIPO_ROL"Y),

KEY 'FK_DGS_USUARIOS_SISTEMA F3_idx" ((CODIGO_CLIENTE"),

CONSTRAINT 'FK_DGS_USUARIOS_SISTEMA _F1" FOREIGN KEY
(CODIGO_PERSONAL") REFERENCES "dgs_personal’
(‘CODIGO_PERSONAL),

CONSTRAINT "FK_DGS_USUARIOS_SISTEMA_F2" FOREIGN KEY
(‘CODIGO_TIPO_ROL") REFERENCES “dgs_tipos_rol' (CODIGO_TIPO_ROL")
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table "dgs_usuarios_sistema’

LOCK TABLES “dgs_usuarios_sistema™ WRITE;

/*140000 ALTER TABLE "dgs_usuarios_sistema’ DISABLE KEYS */;

INSERT INTO "dgs_usuarios_sistema” VALUES
(ADMIN'1,1,'STpbiomcaVo=","freddy.guaman@mtagencia.com',NULL,'N','S",'”AD

MIN','’2016-04-16
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00:00:00',NULL,NULL),(FGUAMAN'1,2,'FyiECIPM8cGKQb4S0rs0+A==",'fredd
y.guaman@mtagencia.com',NULL,'N','S,NULL,NULL,NULL,NULL);
/*140000 ALTER TABLE "dgs_usuarios_sistema” ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table "nmi_dominios’

DROP TABLE IF EXISTS 'nmi_dominios’;
/*140101 SET @saved_cs_client = @@character_set client */;
/*140101 SET character_set_client = utf8 */;
CREATE TABLE 'nmi_dominios (
“codigo_dominio” int(11) NOT NULL,
“codigo_norma’ int(11) NOT NULL,
“codigo” varchar(5) NOT NULL,
“descripcion” varchar(300) DEFAULT NULL,
“orden’ int(3) DEFAULT NULL,
“es_activo™ varchar(1) DEFAULT NULL,
“usuario_ingreso” varchar(60) DEFAULT NULL,
“fecha_ingreso™ datetime DEFAULT NULL,
“usuario_modificacion” varchar(60) DEFAULT NULL,
“fecha_modificacion™ datetime DEFAULT NULL,
PRIMARY KEY (‘codigo_dominio’, codigo_norma’),

KEY "NMI_DOMS$F1 idx (‘codigo_norma’),
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CONSTRAINT ‘NMI_DOM$F1" FOREIGN KEY (‘codigo_norma’)
REFERENCES "nmi_normas’ (‘codigo_norma’) ON DELETE NO ACTION ON
UPDATE NO ACTION
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table 'nmi_dominios

LOCK TABLES 'nmi_dominios” WRITE;

/*140000 ALTER TABLE ‘nmi_dominios” DISABLE KEY'S */;

INSERT INTO "nmi_dominios” VALUES (1,1,'/A.5',",1,'S''ADMIN','2018-03-28
00:38:25','/ADMIN','2018-03-28 01:50:21"),(2,1,'a.6',NULL,2,'N',ADMIN',"2018-03-
28 08:27:17'/ADMIN','2018-03-28 14:07:30"),(3,3,'A.1", primer
dominio',1,'S','ADMIN','2018-03-28 14:26:28' NULL,NULL),(4,4,'A.5''POLITICAS
DE SEGURIDAD DE LA INFORMACION',1,'S''FGUAMAN','2018-03-28
17:17:36',NULL,NULL),(5,4,'A.6''ORGANIZACION DE LA SEGURIDAD DE
LA INFORMACION',2,'S''FGUAMAN','2018-03-28
17:19:02',NULL,NULL),(6,4,'A.7''SEGURIDAD RELATIVA A LOS RECURSOS
HUMANOS',3,'S','/FGUAMAN''2018-03-28 17:22:12''FGUAMAN','2018-03-28
17:22:38"),(7,4,'A.8''GESTION DE ACTIVOS'4,'S''FGUAMAN','2018-03-28
17:25:26',NULL,NULL);

/*140000 ALTER TABLE "'nmi_dominios’ ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table 'nmi_normas’
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DROP TABLE IF EXISTS 'nmi_normas’;

/*140101 SET @saved_cs_client = @@character_set client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE "nmi_normas (
“codigo_norma’ int(11) NOT NULL,
‘nombre_norma’ varchar(100) DEFAULT NULL,
“descripcion” varchar(300) DEFAULT NULL,
“es_activo varchar(l) DEFAULT NULL,
“usuario_ingreso” varchar(60) DEFAULT NULL,
“fecha_ingreso™ datetime DEFAULT NULL,
“usuario_maodificacion” varchar(60) DEFAULT NULL,
“fecha_modificacion” datetime DEFAULT NULL,
PRIMARY KEY (‘codigo_norma’)

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table 'nmi_normas’

LOCK TABLES 'nmi_normas” WRITE;

/*140000 ALTER TABLE 'nmi_normas’ DISABLE KEYS */;

INSERT INTO ‘nmi_normas” VALUES (1,,NORMA DE PRUEBA''NORMAS DE
PRUEBA','S''ADMIN',"2018-03-27 00:00:01',NULL,NULL),(2,'norma 2" NORMA
2''S''ADMIN','’2018-03-28 14:23:15' ,NULL,NULL),(3,NORMA

3','DESCRIPCION NORMA 3 - - ''S''ADMIN',"2018-03-28
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14:24:45''ADMIN','2018-03-28 14:24:54"),(4,'I1SO/IEC 27001','NORMA UNE-
ISO/IEC 27001:2013','S'FGUAMAN','2018-03-28 17:17:00',NULL,NULL);
/*140000 ALTER TABLE 'nmi_normas’ ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table "nmi_secciones’

DROP TABLE IF EXISTS "'nmi_secciones’;

/*140101 SET @saved_cs_client = @@character_set client */;

/*140101 SET character_set_client = utf8 */;

CREATE TABLE 'nmi_secciones (
“codigo_seccion” int(11) NOT NULL,
“codigo_subdominio” int(11) NOT NULL,
“codigo_dominio™ int(11) NOT NULL,
“codigo_norma’ int(11) NOT NULL,
“codigo” varchar(10) DEFAULT NULL,
“descripcion” varchar(300) DEFAULT NULL,
“orden’ int(3) DEFAULT NULL,
“es_activo™ varchar(1) DEFAULT NULL,
“usuario_ingreso” varchar(60) DEFAULT NULL,
“fecha_ingreso™ datetime DEFAULT NULL,
“usuario_modificacion varchar(60) DEFAULT NULL,
“fecha_modificacion™ datetime DEFAULT NULL,
PRIMARY KEY

(‘codigo_seccion’, codigo_subdominio’, codigo_dominio’, codigo_norma’),
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KEY ‘NMI_SECS$F1_idx"

(‘codigo_subdominio’, codigo_dominio’, codigo_norma’),

KEY "NMI_SEC$F2_idx" (‘codigo_dominio’, codigo_norma’),

KEY "NMI_SECS$F3_idx" (‘codigo_norma’),

CONSTRAINT "NMI_SEC$F1" FOREIGN KEY (‘codigo_subdominio’,
“codigo_dominio’, “codigo_norma’) REFERENCES "nmi_subdominios
(‘codigo_subdominio’, "codigo_dominio’, “‘codigo_norma’) ON DELETE NO
ACTION ON UPDATE NO ACTION,

CONSTRAINT "NMI_SEC$F2" FOREIGN KEY ("codigo_dominio’,
“codigo_norma’) REFERENCES "nmi_dominios™ (‘codigo_dominio’,
“codigo_norma’) ON DELETE NO ACTION ON UPDATE NO ACTION,

CONSTRAINT "NMI_SEC$F3" FOREIGN KEY ("codigo_norma’)
REFERENCES 'nmi_normas’ (‘codigo_norma’) ON DELETE NO ACTION ON
UPDATE NO ACTION
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table "'nmi_secciones

LOCK TABLES "nmi_secciones” WRITE;

/*140000 ALTER TABLE "nmi_secciones’ DISABLE KEYS */;

INSERT INTO "nmi_secciones’ VALUES
(1,1,1,1,1.A.5.1"'seccion’,1,'N',’ADMIN',"2018-03-28 01:07:18''ADMIN','2018-03-
28 01:29:05),(2,1,1,1,'2.A.5.1",'descripcion 2',2,'N',’ADMIN','2018-03-28

01:22:58''ADMIN','2018-03-28 01:29:15),(3,1,1,1,'/A.5.1.1","descripcion
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1'3,'S''ADMIN','2018-03-28 01:33:52',NULL,NULL),(4,1,1,1,'’A.5.1.2"'descripcion
2',2,'S''ADMIN','2018-03-28 01:34:04',NULL,NULL),(5,1,1,1,'A.5.1.3",'"descripcion
3'1,'N'/ADMIN','2018-03-28
01:34:21''ADMIN',NULL),(6,2,2,1,'a.6.1.1",'descripcion de la
1'1,'N','/ADMIN','2018-03-28
08:28:13''ADMIN',NULL),(7,2,2,1,'a.6.1.2''DESCRIPCION DE LA
2',3,'N',/ADMIN','’2018-03-28 08:28:25','/ADMIN','2018-03-28
08:29:17'),(8,2,2,1,'a.6.1.3''DESCRIPCION DE LA 3',2,'N','/ADMIN','’2018-03-28
08:29:02''ADMIN','2018-03-28 08:29:24'),(9,4,4,4,A.5.1.1'/POLITICAS PARA LA
SEGURIDAD DE LA INFORMACION',1,'S''FGUAMAN"','2018-03-28
17:18:20',NULL,NULL),(10,4,4,4,'A.5.1.2''REVISION DE LAS POLITICAS
PARA LA SEGURIDAD DE LA INFORMACION',2,'S''/FGUAMAN','2018-03-28
17:18:38',NULL,NULL),(11,5,5,4,'A.6.1.1''ROLES Y RESPONSABILIDADES EN
SEGURIDAD DE LA INFORMACION',1,'S''FGUAMAN"','2018-03-28
17:19:38',NULL,NULL),(12,5,5,4,'A.6.1.2''SEGREGACION DE
TAREAS',2,'S''FGUAMAN','2018-03-28
17:19:58',NULL,NULL),(13,5,5,4,'A.6.1.3','CONTACTO CON LAS
AUTORIDADES',3,'S''FGUAMAN','2018-03-28
17:20:11',NULL,NULL),(14,5,5,4,'A.6.1.4''CONTACTO CON GRUPQOS DE
INTERES ESPECIAL'4,'S',FGUAMAN','2018-03-28
17:20:39',NULL,NULL),(15,5,5,4,'A.6.1.5''SEGURIDAD DE LA INFORMACION
EN LA GESTION DE PROYECTOS',5,'S', FGUAMAN','2018-03-28
17:21:02',NULL,NULL),(16,6,5,4,'A.6.2.1''POLITICA DE DISPOSITIVOS
MOVILES',1,'S''FGUAMAN','2018-03-28

17:21:35',NULL,NULL),(17,6,5,4,'A.6.2.2", TELETRABAJO',2,'S''FGUAMAN',"20
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18-03-28 17:21:49',NULL,NULL),(18,7,6,4,'A.7.1.1"'INVESTIGACION DE
ANTECEDENTES',1,'S'FGUAMAN','2018-03-28
17:23:10',NULL,NULL),(19,7,6,4,'A.7.1.2", TERMINOS Y CONDICIONES DEL
EMPLEO'2,'S"'FGUAMAN','2018-03-28
17:23:29',NULL,NULL),(20,8,6,4,'A.7.2.1''RESPONSABILIDADES DE
GESTION',1,'S''FGUAMAN','2018-03-28
17:24:04'NULL,NULL),(21,8,6,4,'A.7.2.2''CONCIENCIACION, EDUCACION Y
CAPACITACION EN SEGURIDAD DE LA
INFORMACION',2,'S''FGUAMAN','2018-03-28

17:24:22', NULL,NULL),(22,8,6,4,'A.7.2.3','PROCESO
DISCIPLINARIO',3,'S",'FGUAMAN','2018-03-28
17:24:38',NULL,NULL),(23,9,6,4,'A.7.3.1''RESPONSABILIDADES ANTE LA
FINALIZACION O CAMBIO',1,'S''FGUAMAN','2018-03-28
17:25:10',NULL,NULL),(24,10,7,4,'A.8.1.1''INVENTARIO DE
ACTIVOS'1,'S'"FGUAMAN','2018-03-28 17:31:35',NULL,NULL);

/*140000 ALTER TABLE "nmi_secciones' ENABLE KEYS */;

UNLOCK TABLES;

-- Table structure for table "'nmi_subdominios

DROP TABLE IF EXISTS 'nmi_subdominios;

/*140101 SET @saved_cs_client = @@character_set _client */;
/*140101 SET character_set_client = utf8 */;

CREATE TABLE ‘nmi_subdominios” (

“codigo_subdominio” int(11) NOT NULL,
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“codigo_dominio™ int(11) NOT NULL,

“codigo_norma’ int(11) NOT NULL,

“codigo” varchar(10) NOT NULL,

“descripcion” varchar(300) DEFAULT NULL,

“orden” int(3) DEFAULT NULL,

“es_activo’ varchar(1) DEFAULT NULL,

“usuario_ingreso” varchar(60) DEFAULT NULL,

“fecha_ingreso™ datetime DEFAULT NULL,

“usuario_maodificacion” varchar(60) DEFAULT NULL,

“fecha_modificacion” datetime DEFAULT NULL,

PRIMARY KEY (‘codigo_subdominio’, codigo_dominio’, codigo_norma’),

KEY "NMI_SUBS$F1 idx" (‘codigo_dominio’, codigo_norma’),

KEY "NMI_SUB$F2_idx" (‘codigo_norma’),

CONSTRAINT "NMI_SUB$F1" FOREIGN KEY (‘codigo_dominio’,
“codigo_norma’) REFERENCES "nmi_dominios™ ("codigo_dominio’,
“codigo_norma’) ON DELETE NO ACTION ON UPDATE NO ACTION,

CONSTRAINT "NMI_SUB$F2" FOREIGN KEY (‘codigo_norma’)
REFERENCES "nmi_normas” ("codigo_norma’) ON DELETE NO ACTION ON
UPDATE NO ACTION
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

/*140101 SET character_set_client = @saved_cs_client */;

-- Dumping data for table "nmi_subdominios

LOCK TABLES "'nmi_subdominios® WRITE;
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/*140000 ALTER TABLE 'nmi_subdominios” DISABLE KEYS */;

INSERT INTO "nmi_subdominios” VALUES (1,1,1,’A.5.1")'",1,'S''ADMIN',"2018-
03-28 01:06:52',ADMIN','2018-03-28
01:42:24",(2,2,1,'a.6.1',NULL,1,'N''/ADMIN','’2018-03-28 08:27:50',ADMIN','2018-
03-28 14:07:20",(3,3,3,'A.1.1",'primer subdominio',1,'S',ADMIN','2018-03-28
14:26:39',NULL,NULL),(4,4,4,'A.5.1''DIRECTRICES DE GESTION DE LA
SEGURIDAD DE LA INFORMACION',1,'S''FGUAMAN','2018-03-28
17:17:58'NULL,NULL),(5,5,4,'A.6.1''ORGANIZACION
INTERNA'1,'S"FGUAMAN''2018-03-28
17:19:20',NULL,NULL),(6,5,4,'A.6.2','LOS DISPOSITIVOS MOVILES Y EL
TELETRABAJO'2,'S",/FGUAMAN','2018-03-28

17:21:17' ,NULL,NULL),(7,6,4,'A.7.1'’ANTES DEL
EMPLEO'1,'S''FGUAMAN','2018-03-28
17:22:53',NULL,NULL),(8,6,4,'A.7.2''DURANTE EL
EMPLEO'2,'S"'FGUAMAN','2018-03-28

17:23:43' NULL,NULL),(9,6,4,'A.7.3"'FINALIZACION DEL EMPLEO O
CAMBIO EN EL PUESTO DE TRABAJO',3,'S",/FGUAMAN','2018-03-28
17:24:53',NULL,NULL),(10,7,4,'A.8.1''RESPONSABILIDAD SOBRE LOS
ACTIVOS'1,'S'FGUAMAN','2018-03-28 17:27:04''FGUAMAN','2018-03-28
17:27:21"),(11,7,4,'A.8.2' 'CLASIFICACION DE LA
INFORMACION',2,'S''/FGUAMAN"','2018-03-28 17:31:50',NULL,NULL);
/*140000 ALTER TABLE "nmi_subdominios ENABLE KEY'S */;

UNLOCK TABLES;

[*140103 SET TIME_ZONE=@OLD_TIME_ZONE */;
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/*140101 SET SQL_MODE=@OLD_SQL_MODE */;

/*140014 SET FOREIGN_KEY_CHECKS=@OLD_FOREIGN_KEY_CHECKS */;
/*140014 SET UNIQUE_CHECKS=@OLD_UNIQUE_CHECKS */;

/*140101 SET
CHARACTER_SET_CLIENT=@OLD_CHARACTER_SET_CLIENT */;
/*140101 SET
CHARACTER_SET_RESULTS=@OLD_CHARACTER_SET_RESULTS */
/*140101 SET
COLLATION_CONNECTION=@OLD_COLLATION_CONNECTION */;

/*140111 SET SQL_NOTES=@OLD_SQL_NOTES */;

-- Dump completed on 2018-03-28 20:32:34

5.2 Codigo Fuente del sistema

Madulo de seguridad

package com.lpc.dao.dgs;

import java.util.ArrayList;
import java.util.HashMap;
import java.util.List;

import java.util.Map;

import org.hibernate.Query;

import org.hibernate.Session;

import com.lpc.mapping.DgsUsuariosSistema;
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public class DgsUsuariosSistemaDAQO {

public Map<String, Object> validaCredencialesUsuario(Session ses,

DgsUsuariosSistema objUsuariosXSistema) {
Map<String, Object> mapResultado = new HashMap<String,
Object>();
DgsUsuariosSistema objUsuarioLogeado;

try {

Query objQuery = ses.createSQLQuery("select dus.*\n" +

" from dgs_usuarios_sistema dus\n" +

" where dus.codigo_usuario ="' +

objUsuariosXSistema.getCodigoUsuario().toUpperCase() + "\n" +

" and dus.contrasenia ="' + objUsuariosXSistema.getContrasenia() + "\n"

).addEntity(DgsUsuariosSistema.class);
objUsuarioLogeado = (DgsUsuariosSistema)
objQuery.uniqueResult();
mapResultado.put(*objUsuarioLogeado™”,
objUsuarioLogeado);

} catch (Exception e) {
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e.printStackTrace();
mapResultado.put(*“exception”, e);

}

return mapResultado;

public Map<String, Object> obtenerUsuariosXSistema(Session ses,

String strTipoFiltro,

String strValorFiltro) {
Map<String, Object> mapResultado = new HashMap<String,
Object>();
List<DgsUsuariosSistema> IsUsuariosXSistema = new
ArrayList<DgsUsuariosSistema>();
try {
String strQuery = "select dus.*\n" +
" from dgs_usuarios_sistema
dus\n” +
" ,dgs_personal gp\n" +
" ,dgs_tipos_rol gtr\n" +
" where gp.codigo_personal =
dus.codigo_personal\n™ +
" and gtr.codigo_tipo_rol =

dus.codigo_tipo_rol\n" +

SISTEMATIZACION DE GESTION DE SEGURIDAD DE LA INFORMACION MEDIANTE UN
APLICATIVO WEB BASADO EN LA NORMA ISO 27001, PARA LA EMPRESA
METROPOLITAN TOURING C.A UBICADA EN EL D.M.Q. EN EL PERIODO OCTUBRE 2017
- MARZO 2018.



TECHOLOGICD SUPERIOR

ORDILLERA “@hdlisisiste Mas 1o

' and dus.es_cliente = 'N";

if (strTipoFiltro!=null &&
strTipoFiltro.equals("txtCodigoUsuario") && strValorFiltro!=null &&
IstrValorFiltro.equals(™)) {

strQuery = strQuery + " and dus.codigo_usuario like
'%" + strVValorFiltro + "%"";

} else if (strTipoFiltro!=null &&
strTipoFiltro.equals("txtNombreRol") && strValorFiltrol=null &&
IstrValorFiltro.equals(™)) {

strQuery = strQuery + " and upper(gtr.nombre_rol)
like '%" + strValorFiltro + "%"";

} else if (strTipoFiltro!=null &&
strTipoFiltro.equals("txtNombrePersonal") && strValorFiltro!=null &&
IstrValorFiltro.equals(™)) {

strQuery = strQuery + " and
upper(concat(gp.primer_apellido, ', gp.segundo_apellido, ' ', gp.primer_nombre, "',
gp.segundo_nombre)) like '%" + strValorFiltro + "%"";

} else if (strTipoFiltro!'=null &&
strTipoFiltro.equals(“txtNumeroldentificacion") && strValorFiltro!=null &&
IstrValorFiltro.equals(™)) {

strQuery = strQuery + " and gp.numero_identificacion

like '%" + strValorFiltro + "%"";

¥
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Query objQuery =

ses.createSQLQuery(strQuery).addEntity(DgsUsuariosSistema.class);

IsUsuariosXSistema = objQuery.list();

for (DgsUsuariosSistema objUsuarioXSistema :
IsUsuariosXSistema) {

objUsuarioXSistema.setStrState("load");

}

mapResultado.put("lsUsuariosXSistema”,
IsUsuariosXSistema);

} catch (Exception e) {
e.printStackTrace();
mapResultado.put(*“exception”, e);

}

return mapResultado;

public Map<String, Object> obtenerUsuariosXSistemaXCodigo(Session ses,

String strCodigoUsuario) {
Map<String, Object> mapResultado = new HashMap<String,
Object>();
DgsUsuariosSistema objUsuariosXSistema = new

DgsUsuariosSistemay);

try {
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String strQuery = "select dus.*\n" +
" from dgs_usuarios_sistema
dus\n™ +
" ,gen_personal gp\n" +
" ,gen_tipos_rol gtr\n" +
" where dus.codigo_usuario =

:codigo_usuario™;

Query objQuery =
ses.createSQLQuery(strQuery).addEntity(DgsUsuariosSistema.class);

objQuery.setParameter("codigo_usuario", strCodigoUsuario);

objUsuariosXSistema = (DgsUsuariosSistema)
objQuery.uniqueResult();
mapResultado.put(*objUsuariosXSistema”,
objUsuariosXSistema);
} catch (Exception e) {
e.printStackTrace();
mapResultado.put(*“exception”, e);

}

return mapResultado;

public Map<String, Object>

obtenerUsuariosXSistemaXCodigoPersonal(Session ses,
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Integer intCodigoPersonal) {
Map<String, Object> mapResultado = new HashMap<String,
Object>();
DgsUsuariosSistema objUsuariosXSistema = new
DgsUsuariosSistema();
try {
String strQuery = "select dus.*\n" +
" from dgs_usuarios_sistema
dus\n” +
" ,dgs_personal gp\n" +
" ,dgs_tipos_rol gtr\n" +
" where dus.codigo_personal =

:codigo_personal™;

Query objQuery =
ses.createSQLQuery(strQuery).addEntity(DgsUsuariosSistema.class);
objQuery.setParameter("codigo_personal™,

intCodigoPersonal);

objUsuariosXSistema = (DgsUsuariosSistema)
objQuery.uniqueResult();
if (objUsuariosXSistema!=null) {

objUsuariosXSistema.setStrState("load™);
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mapResultado.put("objUsuariosXSistema”,
objUsuariosXSistema);
} catch (Exception e) {
e.printStackTrace();
mapResultado.put(*“exception”, e);

}

return mapResultado;

public Boolean validarExisteCodigoUsuario(Session ses,
String strCodigoUsuario) {
Boolean booExisteCodigoUsuario = false;
String strTotalCodigoUsuario = "0";
try {
String strQuery = "select count(dus.codigo_usuario)\n™ +
" from dgs_usuarios_sistema
dus\n” +
" where
upper(dus.codigo_usuario) = :codigo_usuario™;
Query objQuery = ses.createSQLQuery(strQuery);

objQuery.setParameter("codigo_usuario”, strCodigoUsuario);

strTotalCodigoUsuario = objQuery.uniqueResult().toString();

if (strTotalCodigoUsuario.equals(*0™)) {
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booExisteCodigoUsuario = true;
}
} catch (Exception e) {
e.printStackTrace();

}

return booExisteCodigoUsuario;

public Map<String, Object> crearUsuariosXSistema(Session ses,

DgsUsuariosSistema objUsuariosXSistema) {
Map<String, Object> mapResultado = new HashMap<String,
Object>();
try {
ses.save(objUsuariosXSistema);
mapResultado.put(“user”,
objUsuariosXSistema.getCodigoUsuario());
} catch (Exception e) {
e.printStackTrace();
mapResultado.put(*“exception”, e);

}

return mapResultado;

public Map<String, Object> actualizarUsuariosXSistema(Session ses,
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DgsUsuariosSistema objUsuariosXSistema) {

Map<String, Object> mapResultado = new HashMap<String,

Object>();

try {
ses.update(objUsuariosXSistema);

} catch (Exception e) {
e.printStackTrace();
mapResultado.put(*“exception”, e);

¥

return mapResultado;

}

public DgsUsuariosSistema obtenerUsuarioSistemaXCodigoCliente(Session

SE€S,

Integer intCodigoCliente) {
DgsUsuariosSistema objUsuariosSistema = null;
try {
String strQuery =
"select *\n" +
" from dgs_usuarios_sistema t\n" +
" where t.codigo_cliente = :codigo_Cliente™;
Query q =

ses.createSQLQuery(strQuery).addEntity(DgsUsuariosSistema.class);
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g.setParameter(*"codigo_cliente", intCodigoCliente);

objUsuariosSistema = (DgsUsuariosSistema) g.uniqueResult();

} catch (Exception e) {
e.printStackTrace();

}

return objUsuariosSistema;

}

Controlador Modulo de Seuridad

package com.lpc.controller.dgs;

import java.util.HashMap;

import java.util.Map;

import org.zkoss.zk.ui.Component;

import org.zkoss.zk.ui.Executions;

import org.zkoss.zk.ui.util. GenericForwardComposer;
import org.zkoss.zkplus.databind. AnnotateDataBinder;
import org.zkoss.zul.Checkbox;

import org.zkoss.zul.Intbox;

import org.zkoss.zul. Textbox;

import org.zkoss.zul. Toolbarbutton;

import org.zkoss.zul. Window;
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import com.lpc.bo.dgs.DgsParametrosBO;
import com.lpc.bo.dgs.DgsPersonalBO;

import com.lpc.bo.dgs.DgsTiposRolBO;

import com.lpc.bo.dgs.DgsUsuariosSistemaBO;
import com.lpc.mapping.DgsParametros;
import com.lpc.mapping.DgsPersonal,

import com.lpc.mapping.DgsTiposRol,

import com.lpc.mapping.DgsUsuariosSistema;
import com.lpc.util. MensajesDelSistema;
import com.lpc.util.StringEncrypter;

import com.lpc.util.ValidarMail;

public class UsuariosSistemaController extends GenericForwardComposer {

AnnotateDataBinder binder;

private DgsUsuariosSistema objUser;

Toolbarbutton tbbNuevo;

Toolbarbutton tbbGuardar;

Toolbarbutton tbbActualizar;

Toolbarbutton thbBuscar;

Intbox inbCodigoPersonal,
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Textbox txtContrasenia;

Checkbox chkEsActivo;

private DgsUsuariosSistema objUsuariosXSistema;

public DgsUsuariosSistema getObjUsuariosXSistema() {

return objUsuariosXSistema;

public void setObjUsuariosXSistema(DgsUsuariosSistema
objUsuariosXSistema) {

this.objUsuariosXSistema = objUsuariosXSistema;

@Override
public void doAfterCompose(Component comp) {
try {
super.doAfterCompose(comp);
comp.setAttribute("winUsuariosXSistema", this, true);
binder = new AnnotateDataBinder(comp);
objUser =

(DgsUsuariosSistema)Executions.getCurrent().getSession().getAttribute(“user™);

inicializarObjetos();
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binder.loadAll();
} catch (Exception e) {

e.printStackTrace();

public void inicializarObjetos() {
try {
objUsuariosXSistema = new DgsUsuariosSistema();
DgsTiposRol objTiposRol = new DgsTiposRol();
DgsPersonal objPersonal = new DgsPersonal();
objUsuariosXSistema.setDgsPersonal(objPersonal);

objUsuariosXSistema.setDgsTiposRol(objTiposRol);

tbbGuardar.setDisabled(false);

tbbActualizar.setDisabled(true);

inbCodigoPersonal.setFocus(true);

txtContrasenia.setType("password™);

chkEsActivo.setChecked(true);

if

(Executions.getCurrent().getSession().getAttribute("objPersonal™)!=null &&
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Executions.getCurrent().getSession().getAttribute(*control”)!=null && ((Integer)

Executions.getCurrent().getSession().getAttribute("control”)).intValue()==1) {
DgsPersonal objPersonalTemp = (DgsPersonal)

Executions.getCurrent().getSession().getAttribute(*"objPersonal);

Executions.getCurrent().getSession().removeAttribute("objPersonal™);

Executions.getCurrent().getSession().removeAttribute(* control");

objUsuariosXSistema.setDgsPersonal(objPersonal Temp);

construirCodigoUsuario();

binder.loadAll();
} catch (Exception e) {

e.printStackTrace();

public void buscarPersonal XonOK() {
Map<String, Object> mapResultado = new HashMap<String,
Object>();
try {
if (objUsuariosXSistema.getDgsPersonal()!=null &&

objUsuariosXSistema.getDgsPersonal().getCodigoPersonal()!=null) {
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mapResultado = new
DgsPersonalBO().obtenerPersonaXCodigo(objUsuariosXSistema.getDgsPersonal ().
getCodigoPersonal());

if (mapResultado.get(*exception™)!=null) {

MensajesDelSistema.excepcionOcurrida((Exception)
mapResultado.get("exception™));
}else {

inicializarObjetos();

DgsPersonal objPersonal = (DgsPersonal)
mapResultado.get("objPersonal™);

if (objPersonal!=null &&
objPersonal.getCodigoPersonal()!=null) {

mapResultado = new

DgsUsuariosSistemaBO().obtenerUsuariosXSistemaXCodigoPersonal(objPersonal.g

etCodigoPersonal());

(mapResultado.get(exception™)!=null) {

MensajesDelSistema.excepcionOcurrida((Exception)
mapResultado.get("exception™));
}else if
(mapResultado.get("objUsuariosXSistema")!=null && ((DgsUsuariosSistema)

mapResultado.get("objUsuariosXSistema™)).getCodigoUsuario()!=null) {
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objUsuariosXSistema =
(DgsUsuariosSistema) mapResultado.get("objUsuariosXSistema");
tbbGuardar.setDisabled(true);

tbbActualizar.setDisabled(false);

}else {

objUsuariosXSistema.setDgsPersonal (objPersonal);

construirCodigoUsuario();

seteaObjetosXBusquedaUsuariosXSistema);

}
¥
}else {

DgsPersonal objPersonal = new DgsPersonal();
objUsuariosXSistema.setDgsPersonal(objPersonal);
}
binder.loadAll();
} catch (Exception e) {

e.printStackTrace();

public void cargarVentanaPersonal() {

try {
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final Window buscarTipoldentificacion = (Window)
Executions.createComponents(*'/Aplicaciones/dgs/buscarPersonal.zul”,null, null);
buscarTipoldentificacion.doModal();
if
(Executions.getCurrent().getSession().getAttribute("objPersonal™)!=null) {
inicializarObjetos();
DgsPersonal objPersonal = (DgsPersonal)
Executions.getCurrent().getSession().getAttribute(*"objPersonal);
if (objPersonal!=null &&
objPersonal.getCodigoPersonal()!=null) {
Map<String, Object> mapResultado = new
HashMap<String, Object>();
mapResultado = new
DgsUsuariosSistemaBO().obtenerUsuariosXSistemaXCodigoPersonal(objPersonal.g
etCodigoPersonal());

if (mapResultado.get("exception™)!=null) {

MensajesDelSistema.excepcionOcurrida((Exception)
mapResultado.get("exception™));

} else if
(mapResultado.get("objUsuariosXSistema")!=null && ((DgsUsuariosSistema)
mapResultado.get("objUsuariosXSistema™)).getCodigoUsuario()!=null) {

objUsuariosXSistema =
(DgsUsuariosSistema) mapResultado.get("objUsuariosXSistema™);

tbbGuardar.setDisabled(true);
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tbbActualizar.setDisabled(false);

}else {

objUsuariosXSistema.setDgsPersonal (objPersonal);
construirCodigoUsuario();

¥

seteaObjetosXBusquedaUsuariosXSistema();

}else {

objUsuariosXSistema.setDgsPersonal(new

DgsPersonal());

Executions.getCurrent().getSession().removeAttribute("objPersonal™);

¥
binder.loadAll();

} catch (Exception e) {

e.printStackTrace();

public void construirCodigoUsuario() {

try {

String strCodUsuario ="";

if((objUsuariosXSistema.getDgsPersonal().getPrimerNombre() != null)){
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strCodUsuario = strCodUsuario+

objUsuariosXSistema.getDgsPersonal().getPrimerNombre().trim().substring(0, 1);

}

if((objUsuariosXSistema.getDgsPersonal().getPrimerApellido()!=null)){
strCodUsuario = strCodUsuario +
objUsuariosXSistema.getDgsPersonal().getPrimerApellido().trim();

hy

strCodUsuario = usuarioExtenso(strCodUsuario);

if('new
DgsUsuariosSistemaBO().validarExisteCodigoUsuario(strCodUsuario.toUpperCase(

).rimO){

strCodUsuario ="

if(objUsuariosXSistema.getDgsPersonal().getSegundoNombre() !'= null){
strCodUsuario = strCodUsuario +

objUsuariosXSistema.getDgsPersonal().getSegundoNombre().trim().substring(0,1);

}

if((objUsuariosXSistema.getDgsPersonal().getPrimerApellido()!=null)){
strCodUsuario = strCodUsuario +
objUsuariosXSistema.getDgsPersonal().getPrimerApellido().trim();

}

strCodUsuario = usuarioExtenso(strCodUsuario);
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if('new
DgsUsuariosSistemaBO().validarExisteCodigoUsuario(strCodUsuario.toUpperCase(

)-rim(){

strCodUsuario ="

if((objUsuariosXSistema.getDgsPersonal().getPrimerNombre() != null)){
strCodUsuario = strCodUsuario +

objUsuariosXSistema.getDgsPersonal().getPrimerNombre().trim().substring(0, 1);

}

if((objUsuariosXSistema.getDgsPersonal().getSegundoApellido() '=null)){
strCodUsuario = strCodUsuario +
objUsuariosXSistema.getDgsPersonal().getSegundoApellido().trim();

¥

strCodUsuario =
usuarioExtenso(strCodUsuario);

if('new
DgsUsuariosSistemaBO().validarExisteCodigoUsuario(strCodUsuario.toUpperCase(
)rim(){

strCodUsuario = "";

if(objUsuariosXSistema.getDgsPersonal().getSegundoNombre() = null){

strCodUsuario = strCodUsuario

+

objUsuariosXSistema.getDgsPersonal().getSegundoNombre().trim().substring(0,1);
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if((objUsuariosXSistema.getDgsPersonal().getSegundoApellido() '=null)){
strCodUsuario = strCodUsuario

+ objUsuariosXSistema.getDgsPersonal().getSegundoApellido().trim();

¥
¥

strCodUsuario =
usuarioExtenso(strCodUsuario);

if('new
DgsUsuariosSistemaBO().validarExisteCodigoUsuario(strCodUsuario.toUpperCase(

).rimO){

strCodUsuario = "";

if((objUsuariosXSistema.getDgsPersonal().getPrimerNombre() != null)){
strCodUsuario = strCodUsuario +

objUsuariosXSistema.getDgsPersonal().getPrimerNombre().trim().substring(0, 1);

¥

if((objUsuariosXSistema.getDgsPersonal().getSegundoNombre() = null)){
strCodUsuario = strCodUsuario
+ objUsuariosXSistema.getDgsPersonal().getSegundoNombre().trim().substring(0,

1);
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if((objUsuariosXSistema.getDgsPersonal().getPrimerApellido() !'= null)){
strCodUsuario = strCodUsuario

+ objUsuariosXSistema.getDgsPersonal().getPrimerApellido().trim();

}

strCodUsuario =
usuarioExtenso(strCodUsuario);

if('new
DgsUsuariosSistemaBO().validarExisteCodigoUsuario(strCodUsuario.toUpperCase(

).rimO){

strCodUsuario = "";

if((objUsuariosXSistema.getDgsPersonal().getPrimerNombre() != null)){
strCodUsuario = strCodUsuario

+ objUsuariosXSistema.getDgsPersonal().getPrimerNombre().trim().substring(0, 1);

¥

if((objUsuariosXSistema.getDgsPersonal().getSegundoNombre() = null)){
strCodUsuario =

strCodUsuario +

objUsuariosXSistema.getDgsPersonal().getSegundoNombre().trim().substring(0, 1);

¥

if((objUsuariosXSistema.getDgsPersonal().getSegundoApellido() = null)){
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strCodUsuario =
strCodUsuario +

objUsuariosXSistema.getDgsPersonal().getSegundoApellido().trim();

¥

hy

objUsuariosXSistema.setCodigoUsuario(strCodUsuario);
} catch (Exception e) {

e.printStackTrace();

public void seteaObjetosXBusquedaUsuariosXSistema() {
try {
if
(objUsuariosXSistema.getCodigoUsuario().trim().toUpperCase().equals(objUser.get
CodigoUsuario().trim().toUpperCase())) {

txtContrasenia.setType("text");

objUsuariosXSistema.setContrasenia(StringEncrypter.DesencriptarCod(objU
suariosXSistema.getContrasenia()));

binder.loadComponent(txtContrasenia);

}else {
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txtContrasenia.setType("password™);
}
if (objUsuariosXSistema!=null &&
(objUsuariosXSistema.getEsActivo()==null ||
objUsuariosXSistema.getEsActivo().equals("N™))) {
chkEsActivo.setChecked(false);

}else {

chkEsActivo.setChecked(true);

hy

} catch (Exception e) {

e.printStackTrace();

private String usuarioExtenso(String strUsuario){

try{

String strUser="",
if(strUsuario.length()<= 20){

strUser = strUsuario.replaceAll(" ", ");

Yelse{

strUser = strUsuario.substring(0,19).replaceAll(" ", ");

¥

return strUser;
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}catch(Exception e){
e.printStackTrace();

return null;

public void buscarTipoRolXonOK() {

Map<String, Object> mapResultado = new HashMap<String,
Object>();

try {

if (objUsuariosXSistema.getDgsTiposRol()!=null &&
objUsuariosXSistema.getDgsTiposRol().getCodigoTipoRol()!=null) {
mapResultado = new

DgsTiposRolBO().obtenerTipoRolXCodigo(objUsuariosXSistema.getDgsTiposRol(
).getCodigoTipoRol());

if (mapResultado.get("exception™)!=null) {

MensajesDelSistema.excepcionOcurrida((Exception)
mapResultado.get("exception™));
}else {
DgsTiposRol objTiposRol = new
DgsTiposRol();
if (mapResultado.get("objTiposRol")!=null) {
objTiposRol = (DgsTiposRol)

mapResultado.get("objTiposRol™);
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objUsuariosXSistema.setDgsTiposRol(objTiposRol);

¥
}else {

DgsTiposRol objTiposRol = new DgsTiposRol();
objUsuariosXSistema.setDgsTiposRol(objTiposRol);
}
binder.loadAll();
} catch (Exception e) {

e.printStackTrace();

public void cargarVentanaTipoRol() {
try {
final Window buscarTipoldentificacion = (Window)
Executions.createComponents(*/Aplicaciones/dgs/buscarTiposRol.zul",null, null);
buscarTipoldentificacion.doModal();
if
(Executions.getCurrent().getSession().getAttribute("objTiposRol™)!=null) {
DgsTiposRol objTiposRol = (DgsTiposRol)
Executions.getCurrent().getSession().getAttribute("objTiposRol");
if (objTiposRol!=null &&

objTiposRol.getCodigoTipoRol()!=null && objTiposRol.getNombreRol()!=null) {
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objUsuariosXSistema.setDgsTiposRol(objTiposRol);
}else {
objUsuariosXSistema.setDgsTiposRol(new

DgsTiposRol());

Executions.getCurrent().getSession().removeAttribute("obj TiposRol");
}
binder.loadAll();
} catch (Exception e) {

e.printStackTrace();

public void guardarUsuarioXSistema() {
Map<String, Object> mapResultado = new HashMap<String,
Object>();
try {
if (verificarCamposObligatorios()) {
interpretaCheckboxXGuardar();
if (objUsuariosXSistema.getStrState().equals("new™)) {
objUsuariosXSistema.setEsCliente("N™);
mapResultado = new

DgsUsuariosSistemaBO().crearUsuariosXSistema(objUsuariosXSistema);
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if (mapResultado.get("exception™)!=null) {

MensajesDelSistema.excepcionOcurrida((Exception)
mapResultado.get("exception™));

}else {

MensajesDelSistema.transaccionExitosaEnBD();

DgsParametros objParametros = new
DgsParametrosBO().obtenerParametroXCodigoParametro("CODIGO_ROL_ABOG
ADO");

if
(objUsuariosXSistema.getDgsTiposRol().getCodigoTipoRol().intValue() ==

objParametros.getValorNumerico().intValue()) {

Executions.getCurrent().getSession().setAttribute(""objPersonal”,

objUsuariosXSistema.getDgsPersonal());

Executions.getCurrent().getSession().setAttribute(""control”, 2);

Executions.getCurrent().getSession().setAttribute("codOpcion™,

"abg/abogados™);

Executions.sendRedirect("aplicacion.zul™);

¥

SISTEMATIZACION DE GESTION DE SEGURIDAD DE LA INFORMACION MEDIANTE UN
APLICATIVO WEB BASADO EN LA NORMA ISO 27001, PARA LA EMPRESA
METROPOLITAN TOURING C.A UBICADA EN EL D.M.Q. EN EL PERIODO OCTUBRE 2017
- MARZO 2018.



TECHOLOGICD SUPERIOR

ORDILLERA “@hdlisisiste mas 147

inicializarObjetos();
}
}else {

objUsuariosXSistema.setEsCliente("N");
mapResultado = new
DgsUsuariosSistemaBO().actualizarUsuariosXSistema(objUsuariosXSistema);

if (mapResultado.get("exception™)!=null) {

MensajesDelSistema.excepcionOcurrida((Exception)
mapResultado.get("exception™));

}else {

MensajesDelSistema.transaccionExitosaEnBD();

DgsParametros objParametros = new
DgsParametrosBO().obtenerParametroXCodigoParametro("CODIGO_ROL_ABOG
ADQO");

if
(objUsuariosXSistema.getDgsTiposRol().getCodigoTipoRol().intValue() ==

objParametros.getValorNumerico().intValue()) {

Executions.getCurrent().getSession().setAttribute(""objPersonal”,

objUsuariosXSistema.getDgsPersonal());

Executions.getCurrent().getSession().setAttribute("control”, 2);
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Executions.getCurrent().getSession().setAttribute("codOpcion™,

"abg/abogados");

Executions.sendRedirect("aplicacion.zul");

¥

inicializarObjetos();

}

binder.loadAll();
}
} catch (Exception e) {

e.printStackTrace();

public Boolean verificarCamposObligatorios() {
try {
if (objUsuariosXSistema.getDgsPersonal()==null ||
objUsuariosXSistema.getDgsPersonal().getCodigoPersonal ()==null ||
objUsuariosXSistema.getDgsPersonal().getNumeroldentificacion()==null) {
MensajesDelSistema.nCampoEsRequerido(*'Datos de
la Persona™);

return false;
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if (objUsuariosXSistema.getCodigoUsuario()==null) {
MensajesDelSistema.nCampoEsRequerido(*Cod.
Usuario");
return false;

ky

if (objUsuariosXSistema.getContrasenia()==null) {

MensajesDelSistema.nCampoEsRequerido(**'Contrasefia”);
return false;
}
if (objUsuariosXSistema.getMailUsuario()==null) {
MensajesDelSistema.nCampoEsRequerido("Mail
Usuario™);
return false;
}
if (objUsuariosXSistema.getDgsTiposRol()==null ||
objUsuariosXSistema.getDgsTiposRol().getCodigoTipoRol()==null ||
objUsuariosXSistema.getDgsTiposRol().getNombreRol()==null) {
MensajesDelSistema.nCampoEsRequerido(* " Tipo
Rol™);
return false;
}
} catch (Exception e) {

e.printStackTrace();
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return true;

public void interpretaCheckboxXGuardar() {
try {
if (chkEsActivo.isChecked()) {
objUsuariosXSistema.setEsActivo("S");

}else {

objUsuariosXSistema.setEsActivo("N");
}
} catch (Exception e) {

e.printStackTrace();

public void cargarVentanaBuscarUsuariosXSistema() {
try {

final Window buscarTipoldentificacion = (Window)
Executions.createComponents(*/Aplicaciones/dgs/buscarUsuariosXSistema.zul",null
, null);

buscarTipoldentificacion.doModal();

if
(Executions.getCurrent().getSession().getAttribute("objUsuariosXSistema™)!=null) {

objUsuariosXSistema = (DgsUsuariosSistema)

Executions.getCurrent().getSession().getAttribute(*"objUsuariosXSistema");
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tbbGuardar.setDisabled(true);
tbbActualizar.setDisabled(false);

seteaObjetosXBusquedaUsuariosXSistema();

Executions.getCurrent().getSession().removeAttribute("objUsuariosXSistema

¥
binder.loadAll();

} catch (Exception e) {

e.printStackTrace();

public void validarMail() {
try {
if (objUsuariosXSistema.getMailUsuario()!=null &&
lobjUsuariosXSistema.getMailUsuario().trim().equalsignoreCase(*"")) {
if

('ValidarMail.validaMail(objUsuariosXSistema.getMailUsuario())) {

MensajesDelSistema.mensajePersonalizado("Correo Invalido”, 2);
objUsuariosXSistema.setMailUsuario(null);

binder.loadAll();
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} catch (Exception e) {

e.printStackTrace();

}
Modulo Normas

package com.lpc.dao.nmi;

import java.math.Biginteger;

import java.util.List;

import org.hibernate.Query;

import org.hibernate.Session;

import com.Ipc.mapping.NmiNormas;

public class NmiNormasDAO {

public List<NmiNormas> obtenerNormasActivos(Session ses) {
List<NmiNormas> IsNormas = null;
try {
String strQuery = "select nd.*\n" +
" from nmi_normas nm\n" +
" where nm.es_activo ='S'\n" +
" order by nm.nombre_norma\n";

Query q = ses.createSQLQuery(strQuery).addEntity(NmiNormas.class);

IsNormas = q.list();
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} catch (Exception e) {
e.printStackTrace();

}

return IsNormas;

public List<NmiNormas> obtenerNormasActivosXFiltros(Session ses,

String strTipoFiltro,

String strVValorFiltro) {
List<NmiNormas> IsNormas = null;
try {
String strQuery = "select nm.*\n" +
" from nmi_normas nm\n" +
" where nm.es_activo ='S'\n";
if (strTipoFiltro!=null && strTipoFiltro.equals("txtNombreNorma") &&
strValorFiltro!=null && !strVValorFiltro.equals("")) {
strQuery = strQuery + " and nm.nombre_norma like '%" +
strValorFiltro + "%"'\n";
} else if (strTipoFiltrol=null && strTipoFiltro.equals("txtDescripcion™)
&& strValorFiltro!=null && !strValorFiltro.equals(")) {
strQuery = strQuery + " and upper(nm.descripcion) like '%" +
strValorFiltro + "%"\n";

}

strQuery = strQuery + " order by nm.nombre_norma\n";

Query q = ses.createSQLQuery(strQuery).addEntity(NmiNormas.class);

IsNormas = g.list();
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} catch (Exception e) {
e.printStackTrace();

}

return IsNormas;

public void crearNorma(Session ses,
NmiNormas objNormas) {
try {
String strQuery = "select ifnull(max(codigo_norma),0) + 1 from
nmi_normas";

Query q = ses.createSQLQuery(strQuery);

int intCodigoNorma = ((BiglInteger) g.uniqueResult()).intValue();
objNormas.setCodigoNorma(intCodigoNorma);
ses.save(objNormas);

} catch (Exception e) {

e.printStackTrace();

public void actualizarNorma(Session ses,
NmiNormas objNormas) {
try {
ses.update(objNormas);
} catch (Exception e) {

e.printStackTrace();
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}

Controlador Normas

package com.lpc.controller.nmi;

import java.util.Date;

import org.zkoss.zk.ui.Component;

import org.zkoss.zk.ui.Executions;

import org.zkoss.zk.ui.util. GenericForwardComposer;
import org.zkoss.zkplus.databind. AnnotateDataBinder;
import org.zkoss.zul.Checkbox;

import org.zkoss.zul. Textbox;

import org.zkoss.zul.Window;

import com.lpc.bo.nmi.NmiNormasBO;

import com.lpc.mapping.DgsUsuariosSistema;

import com.lpc.mapping.NmiNormas;

import com.lpc.util.MensajesDelSistema;

public class MantNormasController extends GenericForwardComposer {

AnnotateDataBinder binder;

/** Windows */

Window winMantNormas;
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[** Textboxs */
Textbox txtNombreNorma;

Textbox txtDescripcion;

/** Checkboxs */

Checkbox chkEsActivo;

[** Objects */

private NmiNormas objNormas;

[** Others */

private DgsUsuariosSistema objUser;

public NmiNormas getObjNormas() {

return objNormas;

public void setObjNormas(NmiNormas objNormas) {

this.objNormas = objNormas;

public DgsUsuariosSistema getObjUser() {

return objUser;
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public void setObjUser(DgsUsuariosSistema objUser) {

this.objUser = objUser;

public void doAfterCompose(Component objComponent) {
try {
super.doAfterCompose(objComponent);
objComponent.setAttribute("winMantNormas", this, true);
objUser = (DgsUsuariosSistema)
Executions.getCurrent().getSession().getAttribute(*"user");

binder = new AnnotateDataBinder(objComponent);

objNormas = new NmiNormas();

chkEsActivo.setChecked(true);

binder.loadAll();
} catch (Exception e) {

e.printStackTrace();

public void limpiar() {

try {

objNormas = new NmiNormas();
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binder.loadAll();
} catch (Exception e) {

e.printStackTrace();

public void guardar() throws InterruptedException {
try {
if (objNormas.getNombreNorma()==null ||
objNormas.getNombreNorma().isEmpty() ||
objNormas.getNombreNorma().trim().equalsignoreCase(*"")) {
MensajesDelSistema.nCampoEsRequerido("Nombre
Norma");
return;
} else if (objNormas.getDescripcion()==null ||
objNormas.getDescripcion().isEmpty() ||

objNormas.getDescripcion().trim().equalsignoreCase("")) {

MensajesDelSistema.nCampoEsRequerido("Descripcion”);

return;

objNormas.setNombreNorma(objNormas.getNombreNorma().toUpperCase()

);
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objNormas.setDescripcion(objNormas.getDescripcion().toUpperCase());
objNormas.setEsActivo(chkEsActivo.isChecked()?"S":"N");

if (objNormas.getCodigoNorma()==null) {

objNormas.setUsuariolngreso(objUser.getCodigoUsuario());

objNormas.setFechalngreso(new Date());

new NmiNormasBO().crearNorma(objNormas);

}else {

objNormas.setUsuarioModificacion(objUser.getCodigoUsuario());

objNormas.setFechaModificacion(new Date());

new NmiNormasBO().actualizarNorma(objNormas);

¥

MensajesDelSistema.transaccionExitosaEnBD();

limpiar();
} catch (Exception e) {
e.printStackTrace();

MensajesDelSistema.excepcionOcurrida(e);
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public void buscar() {
try {

final Window wndModal = (Window)
Executions.createComponents(*/Aplicaciones/nmi/buscarNormas.zul”,null, null);

wndModal.doModal();

if
(Executions.getCurrent().getSession().getAttribute("retornarValor”)!=null) {

objNormas = (NmiNormas)

Executions.getCurrent().getSession().getAttribute(*'retornarValor");

Executions.getCurrent().getSession().removeAttribute("retornarValor");

if (objNormas.getEsActivo().equalsignoreCase("S")) {
chkEsActivo.setChecked(true);

}else {

chkEsActivo.setChecked(false);

binder.loadAll();
} catch (Exception e) {

e.printStackTrace();

SISTEMATIZACION DE GESTION DE SEGURIDAD DE LA INFORMACION MEDIANTE UN
APLICATIVO WEB BASADO EN LA NORMA ISO 27001, PARA LA EMPRESA
METROPOLITAN TOURING C.A UBICADA EN EL D.M.Q. EN EL PERIODO OCTUBRE 2017
- MARZO 2018.



TECHOLOGICD SUPERIOR

ORDILLERA

i 'Q?lél“SiSiS remas 161

¥

Subdominios Secciones
package com.lpc.controller.nmi;
import java.util.ArrayList;
import java.util.Date;

import java.util. HashMap;
import java.util.List;

import java.util.Map;

import org.zkoss.zk.ui.Component;

import org.zkoss.zk.ui.Executions;

import org.zkoss.zk.ui.event.Event;

import org.zkoss.zk.ui.event.EventListener;

import org.zkoss.zk.ui.util. GenericForwardComposer;
import org.zkoss.zkplus.databind.AnnotateDataBinder;
import org.zkoss.zul.Menuitem;

import org.zkoss.zul.Menupopup;

import org.zkoss.zul. Textbox;

import org.zkoss.zul. Toolbarbutton;

import org.zkoss.zul.Tree;

import org.zkoss.zul.Treecell;

import org.zkoss.zul. Treechildren;

import org.zkoss.zul. Treeitem;

import org.zkoss.zul. Treerow;

import org.zkoss.zul. Window;
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import com.lpc.bo.nmi.NmiDominiosBO;
import com.lpc.bo.nmi.NmiSeccionesBO;
import com.lpc.bo.nmi.NmiSubdominiosBO;
import com.lpc.mapping.DgsUsuariosSistema;
import com.lpc.mapping.NmiDominios;
import com.lpc.mapping.NmiNormas;

import com.lpc.mapping.NmiSecciones;
import com.lpc.mapping.NmiSubdominios;

import com.lpc.util. MensajesDelSistema;

public class DominiosSubdominiosSeccionesController extends

GenericForwardComposer {

AnnotateDataBinder binder;

/** Windows */

Window winDominiosSubdominiosSecciones;

/** Toolbarbuttons */
Toolbarbutton tbbLimpiar;

Toolbarbutton thbBuscar;

[** Textboxs */

Textbox txtDescripcionSeccion;
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[** Trees */

Tree treArbol;

/** Treechildrens */

Treechildren trcDominiosSubdominiosSecciones;

[** Menupopups */

Menupopup mnpOpciones;

[** Menuitems */
Menuitem mniAgregar;
Menuitem mniEditar;

Menuitem mniEliminar;

[** Objects */

private NmiNormas objNormas;

[** Strings */

private String strDescripcion;

[** Others */

private DgsUsuariosSistema objUser;

public void doAfterCompose(Component objComponent) {
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try {

super.doAfterCompose(objComponent);

objComponent.setAttribute("winDominiosSubdominiosSecciones”, this,
true);
objUser = (DgsUsuariosSistema)
Executions.getCurrent().getSession().getAttribute(*user");

binder = new AnnotateDataBinder(objComponent);

binder.loadAll();
} catch (Exception e) {

e.printStackTrace();

public void limpiar() {
try {
limpiar(treArbol);
} catch (Exception e) {

e.printStackTrace();

public void cargarVentanaNormas() {

try {
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final Window wndModal = (Window)
Executions.createComponents(*/Aplicaciones/nmi/buscarNormas.zul",null, null);
wndModal.doModal();
if
(Executions.getCurrent().getSession().getAttribute("retornarValor")!=null) {
objNormas = (NmiNormas)

Executions.getCurrent().getSession().getAttribute(*'retornarValor");

Executions.getCurrent().getSession().removeAttribute("retornarValor");

generaDominios();
¥
binder.loadAll();
} catch (Exception e) {

e.printStackTrace();

public void limpiar(Component objComponent) {
try {
List<Component> Istltems = new
ArrayList<Component>(objComponent.getChildren());
if (Istitems !'= null && !lstitems.isEmpty()) {

for (Component objComponentHijo : Istitems) {
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if (objComponentHijo instanceof Treechildren)

List<Component> IstHijos = new
ArrayList<Component>(objComponentHijo.getChildren());
for (Component objComponentEliminar

: IstHijos) {

objComponentHijo.removeChild(objComponentEliminar);

}

if (objComponent != treArbol) {

objComponent.removeChild(objComponentHijo);

¥

¥

binder.loadComponent(objComponent);
} catch (Exception e) {

e.printStackTrace();

public void generaRaiz() {

try {
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limpiar(treArbol);

Treeitem triRaiz = new Treeitem();

Treerow trrRaiz = new Treerow();

trrRaiz.setAttribute("tipo”, "NORMA");

Treecell trcNombreRaiz = new
Treecell(objNormas.getNombreNorma());

Treecell trcObservacionRaiz = new Treecell(");

trrRaiz.appendChild(trcNombreRaiz);
trrRaiz.appendChild(trcObservacionRaiz);
triRaiz.appendChild(trrRaiz);
triRaiz.setimage("/Imagenes/24x24/mantener.png");
triRaiz.setTooltiptext("Crear Dominio");
triRaiz.setContext("mnpOpciones");
triRaiz.addEventListener("onOpen", new EventListener() {
public void onEvent(Event arg0) throws Exception {
Treeitem triRaiz = (Treeitem) arg0.getTarget();
treArbol.setSelectedltem(triRaiz);
limpiar(triRaiz);

Treechildren trcGrupos = new Treechildren();
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List<NmiDominios> IsDominios = new
NmiDominiosBO().obtenerDominiosActivosXCodigoNorma(objNormas.getCodigo
Norma());

for (NmiDominios objDominios : IsDominios) {

Treeitem triGrupo = new Treeitem();

Treerow trrGrupo = new Treerow();

trrGrupo.setAttribute("objeto",
objDominios);
trrGrupo.setAttribute("tipo",

"DOMINIO");

Treecell trcNombreGrupo = new

Treecell(objDominios.getCodigo());

trrGrupo.appendChild(trcNombreGrupo);

Treecell trcObservacionGrupo = new

Treecell(objDominios.getDescripcion());

trrGrupo.appendChild(trcObservacionGrupo);

triGrupo.appendChild(trrGrupo);

Treechildren trcHijosGrupo = new

Treechildren();
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triGrupo.appendChild(trcHijosGrupo);

triGrupo.setOpen(false);

triGrupo.setimage(*'/Imagenes/24x24/folder.png");
triGrupo.setTooltiptext("Actualizar y
Eliminar Dominio, Crear Subdominio™);
triGrupo.setContext("mnpOpciones™);
triGrupo.addEventListener("onOpen",
new EventListener() {
public void onEvent(Event arg0)

throws Exception {

Treeitem triGrupo =
(Treeitem) arg0.getTarget();
Treerow trrGrupo =

triGrupo.getTreerow();

treArbol.setSelectedltem(triGrupo);
limpiar(triGrupo);
NmiDominios
objDominios = (NmiDominios) trrGrupo.getAttribute("objeto™);
if (objDominios!=null) {
Treechildren

trcSubgrupos = new Treechildren();
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List<NmiSubdominios> IsSubdominios = new
NmiSubdominiosBO().obtenerSubdominiosActivosXCodigoDominioCodigoNorma(

objDominios.getld().getCodigoDominio(),

objDominios.getld().getNmiNormas().getCodigoNorma());
for

(NmiSubdominios objSubdominios : IsSubdominios) {

Treeitem
triSubgrupo = new Treeitem();
Treerow
trrSubgrupo = new Treerow();
trrSubgrupo.setAttribute("objeto”, objSubdominios);
trrSubgrupo.setAttribute("tipo”, "SUBDOMINIO");
Treecell

trcNombreSubgrupo = new Treecell(objSubdominios.getCodigo());

trrSubgrupo.appendChild(trcNombreSubgrupo);
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Treecell

trcObservacionSubgrupo = new Treecell(objSubdominios.getDescripcion());

trrSubgrupo.appendChild(trcObservacionSubgrupo);

triSubgrupo.appendChild(trrSubgrupo);

Treechildren trcHijosSubgrupo = new Treechildren();

triSubgrupo.appendChild(trcHijosSubgrupo);

triSubgrupo.setOpen(false);

triSubgrupo.setimage("/Imagenes/24x24/subgrupo.png™);

triSubgrupo.setTooltiptext("Actualizar y Eliminar Subdominio, Crear

Seccion™);

triSubgrupo.setContext("mnpOpciones™);

triSubgrupo.addEventListener("onOpen™, new EventListener() {

public void onEvent(Event arg0) throws Exception {
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Treeitem triSubgrupo = (Treeitem) arg0.getTarget();

Treerow trrSubgrupo = triSubgrupo.getTreerow();

treArbol.setSelectedltem(triSubgrupo);

limpiar(triSubgrupo);

NmiSubdominios objSubdominios = (NmiSubdominios)

trrSubgrupo.getAttribute("objeto™);

if (objSubdominios!=null) {

Treechildren trcArticulos = new Treechildren();

List<NmiSecciones> IsSecciones = new

NmiSeccionesBO().obtenerSeccionesActivosXCodigoSubdominioCodigoDominioC

odigoNorma(objSubdominios.getld().getCodigoSubdominio(),

objSubdominios.getld().getNmiDominios().getld().getCodigoDominio(),
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objSubdominios.getld().getNmiDominios().getld().getNmiNormas().getCodigoNor

ma(),

strDescripcion);

for (NmiSecciones objSecciones : IsSecciones) {

Treeitem triArticulo = new Treeitem();

Treerow trrArticulo = new Treerow();

trrArticulo.setAttribute("objeto™, objSecciones);

trrArticulo.setAttribute("tipo”, "SECCION™);
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Treecell trcNombre = new

Treecell(objSecciones.getCodigo());

trrArticulo.appendChild(trcNombre);

Treecell trcObservacion = new

Treecell(objSecciones.getDescripcion());

trrArticulo.appendChild(trcObservacion);

triArticulo.appendChild(trrArticulo);

triArticulo.setOpen(false);

triArticulo.setimage("/Imagenes/24x24/articulo.png");

triArticulo.setTooltiptext("Actualizar y Eliminar Seccion");

triArticulo.setContext("mnpOpciones™);

trcArticulos.appendChild(triArticulo);
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if (MIsSecciones.isEmpty()) {

triSubgrupo.appendChild(trcArticulos);

i

trcSubgrupos.appendChild(triSubgrupo);

¥
if
(IsSubdominios.isEmpty()) {
triGrupo.appendChild(trcSubgrupos);
by

b
trcGrupos.appendChild(triGrupo);

¥

if (!lsDominios.isEmpty()) {

triRaiz.appendChild(trcGrupos);
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hok

trcDominiosSubdominiosSecciones.appendChild(triRaiz);
treArbol.setSelectedltem(triRaiz);
treArbol.setZclass("z-dottree");

} catch (Exception e) {

e.printStackTrace();

public void generaDominios() {
try {
generaRaiz();
Treeitem triRaiz = treArbol.getSelecteditem();
if (triRaiz !=null) {
limpiar(triRaiz);
Treechildren trcGrupos = new Treechildren();
List<NmiDominios> IsDominios = new
NmiDominiosBO().obtenerDominiosActivosXCodigoNorma(objNormas.getCodigo
Norma());
for (NmiDominios objDominios : IsDominios) {
Treeitem triGrupo = new Treeitem();

Treerow trrGrupo = new Treerow();
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trrGrupo.setAttribute("objeto™, objDominios);

trrGrupo.setAttribute("tipo”, "DOMINIO");

Treecell trcNombreGrupo = new
Treecell(objDominios.getCodigo());

trrGrupo.appendChild(trcNombreGrupo);

Treecell trcObservacionGrupo = new
Treecell(objDominios.getDescripcion());

trrGrupo.appendChild(trcObservacionGrupo);

triGrupo.appendChild(trrGrupo);

Treechildren trcHijosGrupo = new
Treechildren();

triGrupo.appendChild(trcHijosGrupo);

triGrupo.setOpen(false);

triGrupo.setimage(*'/Imagenes/24x24/folder.png");

triGrupo.setTooltiptext("Actualizar y Eliminar
Dominios, Crear Subdominios™);

triGrupo.setContext("mnpOpciones™);

triGrupo.addEventListener("onOpen", new
EventListener() {

public void onEvent(Event arg0) throws
Exception {
Treeitem triGrupo = (Treeitem)

arg0.getTarget();
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Treerow trrGrupo =

triGrupo.getTreerow();

treArbol.setSelectedltem(triGrupo);
limpiar(triGrupo);
NmiDominios objDominios =
(NmiDominios) trrGrupo.getAttribute("objeto");
if (objDominios !=null) {
Treechildren
trcSubgrupos = new Treechildren();
List<NmiSubdominios>
IsSubdominios = new
NmiSubdominiosBO().obtenerSubdominiosActivosXCodigoDominioCodigoNorma(

objDominios.getld().getCodigoDominio(),

objDominios.getld().getNmiNormas().getCodigoNorma());
for (NmiSubdominios
objSubdominios : IsSubdominios) {
Treeitem
triSubgrupo = new Treeitem();
Treerow

trrSubgrupo = new Treerow();
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trrSubgrupo.setAttribute("objeto", objSubdominios);

trrSubgrupo.setAttribute("tipo”, "SUBDOMINIO");

Treecell

trcNombreSubgrupo = new Treecell(objSubdominios.getCodigo());

trrSubgrupo.appendChild(trcNombreSubgrupo);

Treecell

trcObservacionSubgrupo = new Treecell(objSubdominios.getDescripcion());

trrSubgrupo.appendChild(trcObservacionSubgrupo);

triSubgrupo.appendChild(trrSubgrupo);

Treechildren

trcHijosSubgrupo = new Treechildren();

triSubgrupo.appendChild(trcHijosSubgrupo);

triSubgrupo.setOpen(false);

triSubgrupo.setimage("/Imagenes/24x24/subgrupo.png™);

triSubgrupo.setTooltiptext("Actualizar y Eliminar Subdominio, Crear

Seccion™);
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triSubgrupo.setContext("mnpOpciones");

triSubgrupo.addEventListener("onOpen™, new EventListener() {

public void

onEvent(Event arg0) throws Exception {

Treeitem triSubgrupo = (Treeitem) arg0.getTarget();

Treerow trrSubgrupo = triSubgrupo.getTreerow();

treArbol.setSelectedltem(triSubgrupo);

limpiar(triSubgrupo);

NmiSubdominios objSubdominios = (NmiSubdominios)
trrSubgrupo.getAttribute("objeto™);

if

(objSubdominios = null) {

Treechildren trcArticulos = new Treechildren();

List<NmiSecciones> IsSecciones = new

NmiSeccionesBO().obtenerSeccionesActivosXCodigoSubdominioCodigoDominioC

odigoNorma(objSubdominios.getld().getCodigoSubdominio(),
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objSubdominios.getld().getNmiDominios().getld().getCodigoDominio(),

objSubdominios.getld().getNmiDominios().getld().getNmiNormas().getCodigoNor

ma(),

strDescripcion);

for (NmiSecciones objSecciones : IsSecciones) {

Treeitem triArticulo = new Treeitem();

Treerow trrArticulo = new Treerow();

trrArticulo.setAttribute("objeto™, objSecciones);

trrArticulo.setAttribute("tipo™, "SECCION™);
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Treecell trcNombre = new Treecell(objSecciones.getCodigo());

trrArticulo.appendChild(trcNombre);

Treecell trcObservacion = new

Treecell(objSecciones.getDescripcion());

trrArticulo.appendChild(trcObservacion);

triArticulo.appendChild(trrArticulo);

triArticulo.setOpen(false);

triArticulo.setimage("/Imagenes/24x24/articulo.png™);

triArticulo.setTooltiptext("Actualizar y Eliminar Seccion");

triArticulo.setContext("mnpOpciones™);

trcArticulos.appendChild(triArticulo);

if (IsSecciones.isEmpty()) {
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triSubgrupo.appendChild(trcArticulos);

H

trcSubgrupos.appendChild(triSubgrupo);

}
if
(IsSubdominios.isEmpty()) {
triGrupo.appendChild(trcSubgrupos);
}

b
trcGrupos.appendChild(triGrupo);

}

if (lsDominios.isEmpty()) {

triRaiz.appendChild(trcGrupos);

¥

} catch (Exception e) {
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e.printStackTrace();

public void generaSubdominios() {
try {
Treeitem triGrupo = treArbol.getSelectedltem();
Treerow trrGrupo = triGrupo.getTreerow();
treArbol.setSelectedltem(triGrupo);
limpiar(triGrupo);
NmiDominios objDominios = (NmiDominios)
trrGrupo.getAttribute("objeto");
if (objDominios = null) {
Treechildren trcSubgrupos = new Treechildren();
List<NmiSubdominios> IsSubdominios = new
NmiSubdominiosBO().obtenerSubdominiosActivosXCodigoDominioCodigoNorma(

objDominios.getld().getCodigoDominio(),

objDominios.getld().getNmiNormas().getCodigoNorma());
for (NmiSubdominios objSubdominios :
IsSubdominios) {
Treeitem triSubgrupo = new Treeitem();

Treerow trrSubgrupo = new Treerow();
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trrSubgrupo.setAttribute("objeto”,
objSubdominios);

trrSubgrupo.setAttribute("tipo”,
"SUBDOMINIO");

Treecell trcSubgrupo = new
Treecell(objSubdominios.getCodigo());

trrSubgrupo.appendChild(trcSubgrupo);

Treecell trcObservacionSubgrupo = new

Treecell(objSubdominios.getDescripcion());

trrSubgrupo.appendChild(trcObservacionSubgrupo);
triSubgrupo.appendChild(trrSubgrupo);
Treechildren trcHijosSubgrupo = new
Treechildren();
triSubgrupo.appendChild(trcHijosSubgrupo);

triSubgrupo.setOpen(false);

triSubgrupo.setimage("'/Imagenes/24x24/subgrupo.png");
triSubgrupo.setTooltiptext("Actualizar y
Eliminar Subdominio, Crear Seccion");
triSubgrupo.setContext("mnpOpciones™);
triSubgrupo.addEventListener(*onOpen™, new
EventListener() {
public void onEvent(Event arg0) throws

Exception {
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Treeitem triSubgrupo =
(Treeitem) arg0.getTarget();
Treerow trrSubgrupo =

triSubgrupo.getTreerow();

treArbol.setSelectedltem(triSubgrupo);
limpiar(triSubgrupo);
NmiSubdominios
objSubdominios = (NmiSubdominios) trrSubgrupo.getAttribute("objeto™);
if (objSubdominios != null) {
Treechildren trcArticulos
= new Treechildren();
List<NmiSecciones>
IsSecciones = new
NmiSeccionesBO().obtenerSeccionesActivosXCodigoSubdominioCodigoDominioC

odigoNorma(objSubdominios.getld().getCodigoSubdominio(),

objSubdominios.getld().getNmiDominios().getld().getCodigoDominio(),
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objSubdominios.getld().getNmiDominios().getld().getNmiNormas().getCodigoNor

ma(),

strDescripcion);
for (NmiSecciones

objSecciones : IsSecciones) {

Treeitem
triArticulo = new Treeitem();
Treerow
trrArticulo = new Treerow();
trrArticulo.setAttribute("objeto”, objSecciones);
trrArticulo.setAttribute("tipo”, "SECCION™);
Treecell
trcNombre = new Treecell(objSecciones.getCodigo());
trrArticulo.appendChild(trcNombre);
Treecell

trcObservacion = new Treecell(objSecciones.getDescripcion());

trrArticulo.appendChild(trcObservacion);
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triArticulo.appendChild(trrArticulo);

triArticulo.setOpen(false);

triArticulo.setimage("/Imagenes/24x24/articulo.png");

triArticulo.setTooltiptext("Actualizar y Eliminar Seccion");

triArticulo.setContext("mnpOpciones");

trcArticulos.appendChild(triArticulo);

}
if
(NsSecciones.isEmpty()) {
triSubgrupo.appendChild(trcArticulos);
}

b
trcSubgrupos.appendChild(triSubgrupo);

¥
if (IsSubdominios.isEmpty()) {

triGrupo.appendChild(trcSubgrupos);
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¥

} catch (Exception e) {

e.printStackTrace();

public void generaSecciones() {
try {
Treeitem triSubgrupo = treArbol.getSelectedltem();
Treerow trrSubgrupo = triSubgrupo.getTreerow();
treArbol.setSelectedltem(triSubgrupo);
limpiar(triSubgrupo);
NmiSubdominios objSubdominios = (NmiSubdominios)
trrSubgrupo.getAttribute("objeto™);
if (objSubdominios != null) {
Treechildren trcArticulos = new Treechildren();
List<NmiSecciones> IsSecciones = new
NmiSeccionesBO().obtenerSeccionesActivosXCodigoSubdominioCodigoDominioC

odigoNorma(objSubdominios.getld().getCodigoSubdominio(),

objSubdominios.getld().getNmiDominios().getld().getCodigoDominio(),
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objSubdominios.getld().getNmiDominios().getld().getNmiNormas().getCodigoNor

ma(),

strDescripcion);
for (NmiSecciones objSecciones : IsSecciones) {
Treeitem triArticulo = new Treeitem();
Treerow trrArticulo = new Treerow();
trrArticulo.setAttribute("objeto™, objSecciones);
trrArticulo.setAttribute("tipo”, "SECCION");
Treecell trcNombre = new
Treecell(objSecciones.getCodigo());
trrArticulo.appendChild(trcNombre);
Treecell trcObservacion = new
Treecell(objSecciones.getDescripcion());
trrArticulo.appendChild(trcObservacion);
triArticulo.appendChild(trrArticulo);

triArticulo.setOpen(false);

triArticulo.setimage("/Imagenes/24x24/articulo.png");
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triArticulo.setTooltiptext("Actualizar y
Eliminar Seccion");
triArticulo.setContext("mnpOpciones™);
trcArticulos.appendChild(triArticulo);
¥
if (11sSecciones.isEmpty()) {

triSubgrupo.appendChild(trcArticulos);

hy

} catch (Exception e) {

e.printStackTrace();

public void validarMenu() {
try {
Treeitem triltem = treArbol.getSelectedltem();
if (triltem 1= null) {
Treerow trrRow = triltem.getTreerow();
String strTipo = (String) trrRow.getAttribute("tipo™);
if (strTipo.equalsignoreCase("NORMA")) {
mniAgregar.setVisible(true);
mniEditar.setVisible(false);
mniEliminar.setVisible(false);

} else if (strTipo.equalsignoreCase("DOMINIO"™)) {
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mniAgregar.setVisible(true);
mniEditar.setVisible(true);
mniEliminar.setVisible(true);

} else if (strTipo.equalsignoreCase("SUBDOMINIO™))

mniAgregar.setVisible(true);
mniEditar.setVisible(true);
mniEliminar.setVisible(true);

} else if (strTipo.equalsignoreCase("SECCION™)) {
mniAgregar.setVisible(true);
mniEditar.setVisible(true);

mniEliminar.setVisible(true);

¥
}else {
mnpOpciones.close();
¥
} catch (Exception e) {

e.printStackTrace();

public void agregar() {
try {
Treeitem triltem = treArbol.getSelecteditem();

Treerow trrRow = triltem.getTreerow();
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String strTipo = (String) trrRow.getAttribute("tipo™);

Map<String, Object> mapParametros = new HashMap<String,

Object>();
String strRuta = """;
mapParametros.put("tipoTransaccion”, "Insertar");
if (strTipo.equals("NORMA™)) {
mapParametros.put("objNormas”, objNormas);
strRuta =
"/Aplicaciones/nmi/cargarMantDominios.zul";
} else if (strTipo.equals("DOMINIO™)) {
NmiDominios objDominios = (NmiDominios)
trrRow.getAttribute("objeto™);
mapParametros.put("objDominios", objDominios);
strRuta =
"/Aplicaciones/nmi/cargarMantSubdominios.zul™;
} else if (strTipo.equals("SUBDOMINIO™)) {
NmiSubdominios objSubdominios =
(NmiSubdominios) trrRow.getAttribute(*objeto™);
mapParametros.put(*objSubdominios”,
objSubdominios);
strRuta =

"/Aplicaciones/nmi/cargarMantSecciones.zul”;

¥
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final Window winAgregar = (Window)
execution.createComponents(strRuta, null, mapParametros);

winAgregar.doModal();

if (strTipo.equals("NORMA™")) {
generaDominios();

} else if (strTipo.equals("DOMINIO™)) {
generaSubdominios();

} else if (strTipo.equals("SUBDOMINIO")) {
generaSecciones();

}

} catch (Exception e) {

e.printStackTrace();

public void editar() {
try {
Treeitem triltem = treArbol.getSelectedltem();
Treerow trrRow = triltem.getTreerow();
String strTipo = (String) trrRow.getAttribute("tipo™);
Map<String, Object> mapParametros = new HashMap<String,
Object>();
String strRuta = """;
mapParametros.put(“tipoTransaccion”, "Actualizar");

if (strTipo.equals("DOMINIO™)) {
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NmiDominios objDominios = (NmiDominios)
trrRow.getAttribute("objeto");
mapParametros.put("objDominios", objDominios);
strRuta =
"/Aplicaciones/nmi/cargarMantDominios.zul";
} else if (strTipo.equals("SUBDOMINIO™)) {
NmiSubdominios objSubdominios =
(NmiSubdominios) trrRow.getAttribute(*"objeto");
mapParametros.put(*objSubdominios”,
objSubdominios);
strRuta =
"/Aplicaciones/nmi/cargarMantSubdominios.zul™;
} else if (strTipo.equals("SECCION")) {
NmiSecciones objSecciones = (NmiSecciones)
trrRow.getAttribute("objeto™);
mapParametros.put(“objSecciones”, objSecciones);
strRuta =

"/Aplicaciones/nmi/cargarMantSecciones.zul;

¥

final Window winAgregar = (Window)
execution.createComponents(strRuta, null, mapParametros);

winAgregar.doModal();

if

(Executions.getCurrent().getSession().getAttribute("proceso™)!=null &&
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Executions.getCurrent().getSession().getAttribute("proceso”).toString().equalsignore

Case("S") {

Executions.getCurrent().getSession().removeAttribute("proceso™);

if (strTipo.equals("DOMINIO")) {
Treeitem triRaiz = triltem.getParentltem();
treArbol.setSelectedltem(triRaiz);
generaDominios();

} else if (strTipo.equals("SUBDOMINIO™)) {
Treeitem triGrupo = triltem.getParentltem();
treArbol.setSelectedltem(triGrupo);
generaSubdominios();

} else if (strTipo.equals("SECCION")) {
Treeitem triSubGrupo =

triltem.getParentltem();

treArbol.setSelectedltem(triSubGrupo);

generaSecciones();

¥

} catch (Exception e) {

e.printStackTrace();

public void eliminar() {
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try {

if (MensajesDelSistema.mensajeConfirmacion("; Esta
seguro(a) que desea eliminar?")) {
Treeitem triltem = treArbol.getSelecteditem();
Treerow trrRow = triltem.getTreerow();
String strTipo = (String) trrRow.getAttribute("tipo™);
Map<String, Object> mapParametros = new
HashMap<String, Object>();
mapParametros.put(“tipoTransaccion™, "Actualizar");
if (strTipo.equals("DOMINIO")) {
NmiDominios objDominios = (NmiDominios)
trrRow.getAttribute("objeto™);
if (Inew
NmiSubdominiosBO().existenSubdominiosXDominio(objDominios.getld().getCodi

goDominio(),

objDominios.getld().getNmiNormas().getCodigoNorma())) {

objDominios.setEsActivo("N");

objDominios.setUsuarioModificacion(objUser.getCodigoUsuario());
objDominios.setFechaModificacion(new
Date());
new

NmiDominiosBO().actualizarDominio(objDominios);
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MensajesDelSistema.transaccionExitosaEnBD();

}else {

MensajesDelSistema.mensajePersonalizado("Existen Subdominios asociados
a este Dominio.", 2);
return;
}
} else if (strTipo.equals("SUBDOMINIO™)) {
NmiSubdominios objSubdominios =
(NmiSubdominios) trrRow.getAttribute(*"objeto”);
if (Inew
NmiSeccionesBO().existenSeccionesXSubdominio(objSubdominios.getld().getCodi

goSubdominio(),

objSubdominios.getld().getNmiDominios().getld().getCodigoDominio(),

objSubdominios.getld().getNmiDominios().getld().getNmiNormas().getCodigoNor

ma())) {

objSubdominios.setEsActivo("N™);

objSubdominios.setUsuarioModificacion(objUser.getCodigoUsuario());
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objSubdominios.setFechaModificacion(new Date());
new

NmiSubdominiosBO().actualizarSubdominio(objSubdominios);

MensajesDelSistema.transaccionExitosaEnBD();

}else {

MensajesDelSistema.mensajePersonalizado("Existen Secciones asociadas al
Subdominio”, 2);
return;
}
} else if (strTipo.equals("SECCION")) {
NmiSecciones objSecciones = (NmiSecciones)
trrRow.getAttribute("objeto™);

objSecciones.setEsActivo("N");

objSecciones.setUsuarioModificacion(objUser.getCodigoUsuario());
objSecciones.setFechaModificacion(new
Date());
new

NmiSeccionesBO().actualizarSeccion(objSecciones);

MensajesDelSistema.transaccionExitosaEnBD();

}
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if (strTipo.equals("DOMINIO")) {

Treeitem triRaiz = triltem.getParentltem();
treArbol.setSelectedltem(triRaiz);
generaDominios();

} else if (strTipo.equals("SUBDOMINIO™)) {
Treeitem triGrupo = triltem.getParentltem();
treArbol.setSelectedltem(triGrupo);
generaSubdominios();

} else if (strTipo.equals("SECCION")) {
Treeitem triSubGrupo =

triltem.getParentltem();
treArbol.setSelectedltem(triSubGrupo);

generaSecciones();

¥

} catch (Exception e) {

e.printStackTrace();

public void buscarSecciones() {

try {

strDescripcion = null;
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if (txtDescripcionSeccion.getValue()!=null &&
ItxtDescripcionSeccion.getValue().isEmpty() &&
ItxtDescripcionSeccion.getValue().trim().equalsignoreCase(")) {
strDescripcion =

txtDescripcionSeccion.getValue().trim().toUpperCase();

¥

generaDominios();
if (strDescripcion != null) {
List<Component> IstChildrensRaiz = new
ArrayList<Component>(treArbol.getChildren());
if (IstChildrensRaiz != null &&
lstChildrensRaiz.isEmpty()) {
for (Component objChildrenRaiz :
IstChildrensRaiz) {
if (objChildrenRaiz instanceof
Treechildren) {
Treechildren trcRaiz =
(Treechildren) objChildrenRaiz;

if (trcRaiz.getChildren() != null)

List<Component>
IstitemsRaiz = new ArrayList<Component>(trcRaiz.getChildren());
if (IstitemsRaiz != null

&& lstitemsRaiz.isEmpty()) {
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for (Component

objltemRaiz : IstltemsRaiz) {

(objltemRaiz instanceof Treeitem) {

Treeitem triRaiz = (Treeitem) objltemRaiz;

treArbol.setSelecteditem(triRaiz);

triRaiz.setOpen(true);

Treechildren trcGrupo = triRaiz.getTreechildren();

(trcGrupo != null && trcGrupo.getChildren() != null) {

List<Component> IstlitemsGrupo = new

ArrayList<Component>(trcGrupo.getChildren());

if (IstitemsGrupo !'= null && !lstitemsGrupo.isEmpty()) {

for (Component objltemGrupo : IstitemsGrupo) {

if (objltemGrupo instanceof Treeitem) {

Treeitem triGrupo = (Treeitem) objltemGrupo;
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treArbol.setSelectedltem(triGrupo);

generaSubdominios();

triGrupo.setOpen(true);

Treechildren trcSubgrupo = triGrupo.getTreechildren();

if (trcSubgrupo !'= null && trcSubgrupo.getChildren()

1= null) {

List<Component> IstitemsSubgrupo = new

ArrayList<Component>(trcSubgrupo.getChildren());

if (IstitemsSubgrupo != null &&

lstltemsSubgrupo.isEmpty()) {

for (Component objltemSubgrupo :

IstitemsSubgrupo) {

Treeitem triSubrupo = (Treeitem)

objltemSubgrupo;

SISTEMATIZACION DE GESTION DE SEGURIDAD DE LA INFORMACION MEDIANTE UN
APLICATIVO WEB BASADO EN LA NORMA ISO 27001, PARA LA EMPRESA
METROPOLITAN TOURING C.A UBICADA EN EL D.M.Q. EN EL PERIODO OCTUBRE 2017
- MARZO 2018.



TECHOLOGICD SUPERIOR

ORDILLERA “@hdlisisiste Mas o,

treArbol.setSelectedltem(triSubrupo);

generaSecciones();

triSubrupo.setOpen(true);
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} catch (Exception e) {

e.printStackTrace();
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MANUAL DE INSTALACION

1 Introduccion

El manual de instalacion detalla las herramientas utilizadas para el desarrollo del

software y puesta en marcha.

2 Justificacion

Es de mucha utilidad para poder ser entendido por cualquier personal de sistemas

pueda proceder con la instalacién del sistema

3 Objetivos

Ayudar a la instalacion del sistema, especificar las herramientas uzadas durante el

proyecto.

4 Alcance

Se planifica capacitacion necesaria al personal encargada del uso del aplicativo para

que pueda instalarlo y empezar con el uso del mismo

5 Requerimientos Minimos

Los requerimientos minimos se encuentran detallados en el capitulo V, 5.6 del

documento que son estrictamente los basicos para el funcionamiento correcto.

6 Contenido

Se detalla cada una de las instalaciones paso a paso para poder ser entendidas de la

mejor manera

SISTEMATIZACION DE GESTION DE SEGURIDAD DE LA INFORMACION MEDIANTE UN
APLICATIVO WEB BASADO EN LA NORMA ISO 27001, PARA LA EMPRESA
METROPOLITAN TOURING C.A UBICADA EN EL D.M.Q. EN EL PERIODO OCTUBRE 2017
- MARZO 2018.



F 1 w TECHOLOGICD SUPERIOR e
. ORDILLERA E'Qiéﬁsisisfgm‘g% 209

6.1 Guia de Usuario

6.1.1 Configuraciones de los app

Figura 1 Apache Tomcat

Welcome to the Apache Tomcat
Setup Wizard

This wizard will guide you through the installation of Apache
Tomcat,

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

/tomcat.apache.org

Click Mext to continue.

o
)
[}
o
E
=}
-
v
=
1]
]
o
<

e

a8 http:/

S
™

Mext = Cancel

Creado por: Freddy Guaman
Nota: instalacion del apache tomcat para la publicacion web del sistema, configurar
con el puerto808L1.

Figura 2 My Eclipse

MyEclipse 9.0 M1 Installer

Validating MyEclipse 9.0 M1
Determining software to be installed

Matissed4MykEclipse
SWING DESIGNER
create custom palettes

form creation and project
library wizards =

swing and awt controls

Resolving and validating the profile...

ext Launch

Creado por: Freddy Guaman
Nota: instalacion my eclipse, IDE utilizada para el ambiente de desarrollo del

software.
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Figura 3 My SQL Workbench

ﬁ MySCL Workbench 6.3 CE - Setup Wizard X

Welcome to the Setup Wizard for MySQL
Waorkbench 6.2 CE

The Setup Wizard will install version 6.3. 10 on your computer,
To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

Creado por: Freddy Guaman
Nota: instalacion My SQL herramienta utilizada como base de datos para el

almacenamiento de la informacion ingresada en el sistema.
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Sefores
INSTITUTO TECNOLOGICO SUPERIOR CORDILLERA.

Presente.

De mi consideracion

Me permito emitir el siguiente certificado correspondiente a la entrega e implementacion del
Software Desarrollado en el Instituto Tecnoldgico Superior Cordillera, ya que ha cumplido con
los requisitos solicitados por parte de nuestra institucion, (Metropolitan Touring C.A) y ha
permitido implantar el sistema de auditoria interna.
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MARZO 2018. Se encuentra terminado e implantado satisfactoriamente en la institucién desde
el 16 de Mayo de 2018.

Es todo en cuanto puedo decir en honor a la verdad.
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FURKUND

Urkund Analysis Result

Analysed Document: Freddy Guaman tesis ultimo 28-03-18.docx (D37059966)
Submitted: 3/29/2018 7:24:00 AM

Submitted By: freddy.guaman0307@gmail.com

Significance: 10 %

Sources included in the report:

URKUND _GUALPA KLEVER_ANALISIS_DE_SISTEMAS.pdf (D26649178)
GEO_LOCALIZACION.pdf (D15703016)

Tesis David Cacuango final.docx (D20175013)
https://cran.r-project.org/web/packages/cleanEHR/vignettes/cchic_overview.html
https://www.limesurvey.org/forum/installation-a-update-issues/103321-php-warning-
array _merge-argument-2-is-not-an-array
http://www.forosdelweb.com/f86/problema-con-id-consecutivo-933550/

Instances where selected sources appear:
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